ANEXOS COMPILADOS
AO PROTOCOLO SOBRE COMERCIO DIGITAL DA
ZONA DE COMERCIO LIVRE CONTINENTAL AFRICANA
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ANEXO SOBRE
REGRAS DE ORIGEM

PRIMEIRA PARTE
DISPOSICOES GERAIS

Artigqo 1.°
Definicdes

Para efeitos do presente Anexo, entende-se por:

a.
b.

C.

“Anexo”, o Anexo 1 relativo as Regras de Origem do Protocolo;

“Conteudo”, um produto digital tal como definido na alinea h) do artigo 1.° do
Protocolo;

“Plataforma Digital”, uma interface ou aplicagédo digital que permite interaccoes e
transacgcbes entre empresas e/ou consumidores para facilitar o comércio digital,
incluindo, mas néo se limitando a, mercados em linha, plataformas de economia
colaborativa ou de partilha, plataformas de comunicacéo, redes sociais em linha,
motores de pesquisa em linha, navegadores Web, mapas em linha, agregadores de
noticias, plataformas de musica, plataformas de partilha de video e outros meios de
comunicacdo, sistemas de pagamento, lojas de aplicagbes, plataformas de
publicidade em linha, sistemas operativos e servi¢os intermediarios em linha;
“‘Empresa’, qualquer pessoa colectiva devidamente constituida, registada ou de outra
forma incorporada e operada ao abrigo das leis e regulamentos aplicaveis de um
Estado Parte;

“Pessoa Juridica”, uma entidade juridica devidamente constituida, registada ou de
outra forma incorporada e operando ao abrigo das leis e regulamentos aplicaveis de
um Estado Parte;

“Pessoa singular”, um nacional de um Estado Parte, em conformidade com as suas
leis e regulamentos. Para maior seguranga, uma pessoa singular que tenha dupla
nacionalidade é considerada exclusivamente nacional do pais da sua nacionalidade
efectiva ou onde resida habitual ou permanentemente;

"Pessoa de um Estado Parte", uma pessoa de um Estado Parte, tal como definida
na alinea p) do artigo 1.° do Protocolo; e

“Regras de Origem”, as regras estabelecidas no presente Anexo para determinar a
origem das empresas de propriedade africana, das plataformas digitais africanas e
dos conteudos africanos, bem como dos produtos digitais, tal como estipulado no
artigo 5.° do Protocolo.

Artigo 2.°
Objectivos

Os objectivos do presente Anexo sao:

a.
b.
c.

dar cumprimento ao artigo 5.° do Protocolo;

facilitar o desenvolvimento de mercado digital da ZCLCA,

promover o desenvolvimento e o crescimento das empresas de propriedade
africana, das plataformas digitais africanas e dos conteudos africanos;
promover o comércio de conteudos africanos, por empresas de propriedade
africana, e a utilizacédo de plataformas digitais africanas; e

estabelecer critérios transparentes e previsiveis para determinar a elegibilidade
para o tratamento preferencial ao abrigo do Protocolo.



SEGUNDA PARTE
AMBITO DOS PRODUTOS DIGITAIS

Artigo 3.°
Produtos Digitais

1. Em conformidade com a alinea h) do artigo 1.° do Protocolo, o &mbito dos produtos digitais
abrangidos pelo Protocolo inclui:

programas electronicos;

textos;

videos;

imagens;

gravacdes de som; ou

qualquer outro produto codificado digitalmente, produzido para venda ou

distribuicdo comercial e que possa ser transmitido electronicamente.
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2. Uma representacédo digitalizada de um instrumento financeiro, incluindo dinheiro, néo é
abrangida como produto digital ao abrigo do Protocolo.

TERCEIRA PARTE

ORIGEM DE UMA EMPRESA DE PROPRIEDADE AFRICANA, DE UMA PLATAFORMA
DIGITAL AFRICANA E DE UM CONTEUDO AFRICANO

Artigo 4.°
Empresa de Propriedade Africana

1. Uma empresa de propriedade africana € uma entidade juridica se estiver devidamente
constituida, registada ou de outra forma incorporada e operada ao abrigo das leis e
regulamentos aplicaveis de um Estado Parte, pertencer e for controlada por uma pessoa
singular ou colectiva de um Estado Parte ou de Estados Partes, e que mantém operacdes
comerciais substanciais no territorio de um Estado Parte.

2. Para mais garantia, uma empresa de propriedade africana é:
a. pertencente a pessoa(s) singular(es) ou colectiva(s) de um Estado Parte ou de
Estados Partes, se essa(s) pessoa(s) possuir(em) efectivamente mais de 50% das
accbes da empresa; e
b. controlada por pessoa(s) singular(es) ou colectiva(s) de um Estado Parte ou de
Estados Partes, se essa(s) pessoa(s) tiver(em) o poder de nomear a maioria dos
seus administradores ou de dirigir juridicamente as operagdes da empresa.

3. As operacgdes comerciais substanciais referidas no presente artigo sdo avaliadas em
conformidade com a definicdo de actividade comercial substancial no artigo 1.° do
Protocolo sobre Investimentos.

4. Os Estados Partes encoraram, em conformidade com o n.° 3 do artigo 22.° do Protocolo,
as empresas de propriedade africana a estabelecer e utilizar instalagfes informaticas nos
Estados Partes.



Artigo 5.°
Plataforma Digital Africana

Uma plataforma digital como definido na alinea c) do artigo 1.° do presente Anexo, é
africana se estiver devidamente constituida, registada ou de outra forma incorporada e
operada ao abrigo das leis e regulamentos aplicaveis de um Estado Parte e for
propriedade e controlada por uma ou mais pessoas singulares ou colectivas de um Estado
Parte ou de Estados Partes.

Para mais garantia, uma plataforma digital africana é:

a. propriedade de uma ou mais pessoas singulares ou colectivas de um Estado Parte
ou Estados Partes, se essa(s) pessoa(s) detiver(em) efectivamente mais de
metade de 50% do capital social da plataforma digital; e

b. controlada por uma ou mais pessoas singulares ou colectivas de um ou mais
Estados Partes, se essa(s) pessoa(s) tiver(em) o poder de nomear a maioria dos
seus administradores ou de dirigir legalmente as operagdes da plataforma digital.

Os Estados Partes incentivam, em conformidade com o n.° 3 do artigo 22.° do Protocolo,
as plataformas digitais africanas a utilizar os meios informaticos estabelecidos nos
Estados Partes.

Os Estados Partes promovem e incentivam a criagdo e a utilizagéo de plataformas digitais
africanas por empresas de propriedade africana.

Artigo 6.°
Conteldo Africano

O conteudo é africano se for propriedade de uma pessoa singular ou colectiva de um
Estado Parte, em conformidade com as leis e regulamentos aplicaveis de um Estado
Parte.

Para mais garantia, o conteudo africano deve ser interpretado como um produto digital
originario dos Estados Partes, conforme estipulado no n° 1 do artigo 6.° do Protocolo.

Artigo 7.°
Elegibilidade para o Tratamento Preferencial

Os conteudos africanos comercializados por empresas ou pessoas de propriedade
africana dos Estados Partes ou em plataformas digitais africanas sao elegiveis para
tratamento preferencial ao abrigo do Protocolo.

Na aplicacdo do presente Anexo, os Estados Partes concedem um tratamento favoravel
as empresas africanas em fase de arranque, as Micro, Pequenas e Médias Empresas
(MPME), as mulheres, aos jovens, aos povos indigenas, as comunidades rurais e locais,
as pessoas com deficiéncia e a outros grupos sub-representados.



QUARTA PARTE
PROMOGCAO DO COMERCIO DIGITAL INTRA-AFRICANO

Artigo 8.°
Medidas de Promocéo do Comeércio Digital Intra-Africano

Os Estados Partes séo encorajados a introduzir medidas para promover o desenvolvimento
de empresas de propriedade africana, de plataformas digitais africanas e de contetdos
africanos. As medidas referidas no presente artigo incluem, mas nao sao limitados a:

a.

b.

prestar apoio técnico e financeiro destinado a desenvolver contetidos africanos,
empresas de propriedade africana e plataformas digitais africanas;

promover e facilitar a utilizacdo do dominio dot Africa (.africa) para utilizacdo por
empresas de propriedade africana, plataformas digitais africanas e pessoas dos
Estados Partes;

criar um um fundo sob o Fundo de Ajustamento da ZCLCA que aceite
contribui¢cbes voluntarias dos Estados Partes, do sector privado, dos parceiros
de desenvolvimento e de outras partes interessadas relevantes para o
desenvolvimento e o crescimento dos conteudos africanos, das empresas de
propriedade africana e das plataformas digitais africanas;

promover o desenvolvimento e a melhoria das plataformas digitais, a fim de
aumentar os niveis de participacdo das Micro, Pequenas e Médias Empresas
(MPME), das mulheres, dos jovens, dos povos indigenas, das comunidades
rurais e locais, das pessoas com deficiéncia e de outros grupos sub-
representados no comércio digital, nomeadamente através do financiamento de
reducdes de taxas de integracdo, de subscricdo e de créditos publicitarios ou de
promocgdes especificas;

promover a transferéncia de tecnologia, competéncias, saber-fazer, inovacgéo e
outros beneficios entre empresas estrangeiras e africanas ou plataformas digitais
para reforcar as capacidades africanas;

Incentivar as empresas, as plataformas e os criadores de contetdos
internacionais a contribuirem para o desenvolvimento das empresas, das
plataformas digitais e dos criadores de conteidos de propriedade africana
através de assisténcia financeira e do desenvolvimento de competéncias.
abordar as disparidades econdmicas e de desenvolvimento das MPME, das
mulheres, dos jovens, dos povos indigenas, das pessoas com deficiéncia, das
comunidades rurais e locais e de outros grupos sub-representados; e
proporcionar formagdo em investigagdo, engenharia, design e outras areas
pertinentes relacionadas com o desenvolvimento de plataformas digitais
africanas, contelidos africanos e produtos digitais.

QUINTA PARTE
DISPOSICOES FINAIS

Artigo 9.°
Regulamentos e Directrizes

Os Estados Partes podem elaborar regulamentos ou directrizes continentais sobre qualquer
dos aspectos do presente Anexo, a fim de facilitar a sua implementagdo e cumprimento

efectivos.



Artigo 10.°
Resolucdo de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretacéo ou
aplicacdo de qualquer disposicdo do presente anexo é resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolugdo de Litigios.

Artigo 11.°
Revisdo e Alteracao

O presente Anexo é objecto de revisao e de alteracdes em conformidade com os artigos 28.°
e 29.° do Acordo da ZCLCA, respectivamente.

Artigo 12.°
Textos Auténticos

O presente Anexo é redigido em seis (6) textos originais, nas linguas arabe, inglesa, francesa,
suaili, portuguesa e espanhola, fazendo igualmente fé todos os textos.



ANEXO SOBRE

CRITERIOS PARA DETERMINAR AS RAZOES LEGITIMAS E LEGAIS DE
INTERESSE PUBLICO PARA A DIVULGAGAO DO CODIGO-FONTE

PRIMEIRA PARTE:
DISPOSICOES GERAIS

Artigo 1.°
Defini¢cdes
Para os efeitos do presente Anexo, entende-se por:

a. “Algoritmo”, é um conjunto definido de procedimentos digitais sequenciais, utilizado
para resolver um problema especifico ou para executar ou efetuar uma tarefa
especifica;

b. “Anexo”, 0 Anexo sobre os critérios para determinar as razdes legitimas e de
interesse publico para a divulgacéo do cédigo-fonte do Protocolo;

c. “Pessoa de um Estado Parte”, uma pessoa de um Estado Parte conforme denifido
na alinea p) do artigo 1.° do Protocolo;

d. “Suporte Légico”, programa ou série de programas que contém instrucdes para um
computador, necessarias quer para 0s processos operacionais do préprio computador
guer para a execucao de tarefas especificas; e

e. “Coédigo Fonte”, € um conjunto de instru¢cbes programadas, escritas por um
programador utilizando uma linguagem de programacéao especifica, para executar ou
realizar tarefas ou funcdes especificas, que € normalmente uma verséao legivel por
humanos e pode ser executada por um computador para formar a base de um suporte
l6gico.

Artigo 2.°
Objectivos
Os objectivos do presente Anexo sao:
a. aplicar o n.° 2 do artigo 24.° do Protocolo;

b. promover os interesses publicos legitimos e legais, bem como a transferéncia de
tecnologia na regulamentacdo do comércio digital, sem prejuizo dos interesses
comerciais legitimos, da inovacgao tecnoldgica, bem como da proteccdo e aplicacédo
dos direitos de propriedade intelectual no mercado digital da ZCLCA; e

c. estabelecer um equilibrio adequado entre os interesses publicos e privados em
matéria de desenvolvimento socioeconémico e tecnoldgico.

~ SEGUNDA PARTE ,
OBJECTIVOS LEGITIMOS E LEGAIS DE INTERESSE PUBLICO

Artigo 3.°
Interesses Publicos Legitimos e Legais

Um organismo regulador ou uma autoridade judicial de um Estado Parte pode, nos termos do
n.° 2 do artigo 24.° do Protocolo, exigir que uma pessoa de outro Estado Parte preserve e
disponibilize o cddigo-fonte do suporte I6gico ou de um algoritmo expresso nesse codigo-
fonte, sob reserva de salvaguardas contra a divulgacdo ndo autorizada nos termos da



legislacdo ou da pratica de um Estado Parte, com vista a prosseguir objectivos legitimos e
legais de interesse publico, nomeadamente:

manter a ordem e a seguranca publicas;

proteger a moral publica;

proteger a vida e a salde humana, animal ou vegetal;

proteger interesses essenciais de seguranca,

proteger as infra-estruturas criticas e 0 acesso as mesmas;

prevenir praticas enganosas e fraudulentas; ou

evitar discriminac@es arbitrarias ou injustificaveis

@~oooow

TERCEIRA PARTE
GARANTIAS E PROCEDIMENTOS

Artigo 4.°
Garantias

1. Um organismo regulador ou uma autoridade judicial de um Estado Parte, que exija a
transferéncia ou o acesso a um cédigo-fonte ou a um algoritmo ao abrigo do presente
anexo, protegera o coédigo-fonte do suporte I6gico ou um algoritmo expresso nesse
cbdigo-fonte conservado e disponibilizado por uma pessoa do Estado Parte, em
conformidade com o artigo 3.° do presente Anexo, contra 0 acesso, a aquisicdo ou a
apropriacao ilegais por terceiros.

2. Um organismo regulador ou uma autoridade judicial de um Estado Parte, que exija a
transferéncia ou o acesso a um codigo-fonte ou respectivo algoritmo ao abrigo do
presente Anexo, ndo aplicara o artigo 3.° do presente Anexo de uma forma que :

a. constitua uma restricdo dissimulada ao comércio digital ou uma pratica comercial
desonesta;

b. constitua um meio de discriminagao arbitraria ou injustificavel;

c. prejudique injustificadamente os interesses legitimos da pessoa afetada de um Estado
Parte;

d. seja incompativel com a proteccdo e a aplicacdo dos direitos de propriedade
intelectual no mercado digital da ZCLCA seriam incoerentes; ou

e. restringe o comércio digital mais do que o necessario para atingir objectivos legitimos
e legais de interesse publico.

3. Para mais garantia, as praticas comerciais desonestas referidas no n.° 2 do presente
artigo incluem préticas como a violagdo do contrato, a violagdo da confianga e o
incitamento a violacao, e. a aquisicdo, por terceiros, de cédigo-fonte de suporte I6gico
preservado ou disponibilizado ou de um algoritmo expresso nesse cédigo-fonte ou no seu
algoritmo.

4. Para mais garantia, um terceiro referido no presente artigo inclui uma pessoa singular ou
colectiva que nao seja o proprietario do cédigo-fonte, incluindo uma autoridade publica,
agéncia ou organismo de um Estado Parte ou de um terceiro, tal como definido na alinea
u) do artigo 1.° do Protocolo.

Artigo 5.°
Seguranca Cibernética

1. Um organismo regulador ou uma autoridade judicial de um Estado Parte que exija a
transferéncia ou o acesso a um cédigo-fonte ou a um algoritmo expresso nesse cédigo-
fonte, em conformidade com o artigo 3.° do presente Anexo, adoptara ou mantera as



medidas necessérias para proteger esse codigo-fonte ou algoritmo contra fugas de dados,
bem como contra crimes cibernéticos e ameacas cibernéticas.

Um organismo regulador ou uma autoridade judicial de um Estado Parte que solicite ou
obtenha acesso a um cdodigo-fonte ou a um algoritmo expresso nesse cédigo-fonte, em
conformidade com o artigo 3.° do presente Anexo, deve demonstrar competéncia, perante
gualquer autoridade competente mutuamente acordada por ambas as partes, na gestao
de incidentes de seguranca cibernética, na atenuagdo de intruses maliciosas ou na
utilizacdo dos mecanismos necessarios para fazer face a incidentes de seguranca
cibernética.

Um organismo regulador ou autoridade judicial de um Estado Parte que ndo cumpra as
obrigacdes referidas nos n.°s 1 e 2 do presente artigo ndo ter4 acesso a um cédigo-fonte
ou algoritmo expresso nesse cédigo-fonte.

Artigo 6.°
Procedimentos Justos e Razoaveis

Sempre que um coédigo-fonte ou o respectivo algoritmo tenha sido solicitado e
disponibilizado em conformidade com o artigo 3.° do presente Anexo, um organismo
regulador ou autoridade judicial de um Estado Parte informa a pessoa afectada de um
Estado Parte da deciséo relativa ao pedido, no prazo de trés (3) meses a contar da data
de apresentacdo do cédigo-fonte ou do algoritmo expresso nesse codigo-fonte por uma
pessoa de um Estado Parte.

Cada Estado Parte adopta ou mantém procedimentos transparentes, equitativos e
razoaveis que proporcionem a uma pessoa afetada de outro Estado Parte uma revisao e
um recurso rapidos e imparciais da deciséao referida no Paragrafo 1 do presente artigo e,
se for caso disso, medidas de correccdo adequadas.

Os Estados Partes publicam ou tornam publicas, no mais curto prazo, as decisdes ou 0s
procedimentos referidos no presente artigo, sob reserva do disposto no artigo 41.° do
Protocolo.

Artigo 7.°
Transparéncia e Notificagao

Cabe a cada Estado Parte no mais curto prazo:

a. publicar ou colocar a disposicao do publico, inclusive através de meios electrénicos,
as suas leis, regulamentos, politicas, procedimentos e decisGes administrativas de
aplicacao geral que afectem ou digam respeito a exigéncia de acesso ou transferéncia
do cédigo fonte de um suporte l6gico ou de um algoritmo expresso nesse cédigo fonte;
e

b. notificar, através do Secretariado, os outros Estados Partes da introducdo de
quaisquer novas leis ou regulamentos e alteracées as leis ou regulamentos existentes
ou de qualquer medida relativa a ou que afecte ou diga respeito a exigir 0 acesso ou
a transferéncia do codigo fonte do suporte l6gico ou de um algoritmo expresso nesse
cédigo fonte.

Nenhuma das disposi¢cdes do presente artigo pode ser interpretada no sentido de exigir
gue um Estado Parte divulgue ou permita o acesso a informacdes e dados confidenciais,
cuja divulgagcdo possa impedir a aplicacdo da lei ou prejudicar os legitimos interesses
comerciais e estratégicos de determinadas empresas ou instituicdes, publicas ou



privadas, ou que de qualquer outra forma seja contréria aos seus interesses publicos ou
essenciais de seguranca.

QUARTA PARTE
DISPOSICOES FINAIS
Artigo 8.°
Regulamentos e Directrizes

Os Estados Partes podem elaborar regulamentos ou directrizes continentais sobre qualquer
dos aspectos do presente Anexo, a fim de facilitar a sua implementacdo e cumprimento
efectivos.

Artigo 9.°
Resolucao de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretacéo ou
aplicacado de qualquer disposi¢cdo do presente anexo é resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolugéo de Litigios.

Artigo 10.°
Revisao e Alteragao

O presente Anexo é objecto de revisdo e de alteracdes em conformidade com os artigos 28.°
e 29.° do Acordo da ZCLCA, respectivamente.

Artigo 11.°
Textos Auténticos

O presente Anexo é redigido em seis (6) textos originais, nas linguas arabe, espanhola,
francesa, inglesa, portuguesa e swabhili, fazendo igualmente fé todos os textos.



ANEXO SOBRE
SEGURANCA E PROTECCAO NO ESPACO VIRTUAL

Artigo 1.°
Definicdes

Para efeitos do presente Anexo, entende-se por:

=3

“Anexo”, 0 Anexo 6 do Protocolo, relativo a Proteccdo e Seguranca em Linha;
“Crianca”, uma pessoa singular com idade inferior a idade de 18 anos;

“Material de Abuso Sexual de Criangas”, qualquer representacao escrita, audio ou
visual, incluindo qualquer fotografia, filme, video, imagem, feita ou produzida por meios
electrénicos, mecéanicos ou outros, de um comportamento sexualmente explicito, em
que:

i. aproducao de tal representacdo visual envolve uma crianga;

ii. essa representacdo visual seja uma imagem digital, uma imagem de
computador ou uma imagem gerada por computador em que uma crianga
pratica um ato sexualmente explicito ou em que as imagens dos seus 6rgdos
sexuais séo produzidas ou utilizadas para fins predominantemente sexuais e
exploradas com ou sem o conhecimento do menor; e

ii.  essa representagdo visual tenha sido criada, adaptada ou modificada para
parecer que uma crianca esta a ter um comportamento sexualmente explicito.

“Autoridade Competente”, um organismo publico, agéncia, entidade reguladora ou
qualquer autoridade designada ou habilitada pela legislagdo nacional de um Estado
Parte para executar e aplicar

“Infra-estruturas Criticas”, os servicos e instalagdes, incluindo os activos digitais e
fisicos, os sistemas e as redes, que sdo essenciais para o bom funcionamento da
economia nacional, da salde publica ou da seguranca e proteccdo de um Estado
Parte;

“Ciberintimidacao”, a utilizacdo de meios electrénicos para assediar, ameacar,
embaracar, humilhar ou atingir intencionalmente outra pessoa singular;

“Plataformas Digitais”, plataformas digitais tal como definidas na alinea c) do artigo
1.° do Anexo 1 sobre as Regras de Origem para o Protocolo.

“Conteudo llegal”, qualquer informacdo que, por si s6 ou em relagdo a uma
actividade, incluindo a venda de produtos ou a prestacdo de servigos, viole as leeis e
regulamentos de qualquer Estado Parte;

“Ameaca em linha”, qualquer actividade, comportamento ou conteddo que represente
um risco para a seguranca em linha;

“Pessoa de um Estado Parte”, uma pessoa de um Estado Parte tal como definido na
alinea p) do artigo 1.° do Protocolo;

“Racismo”, qualquer material escrito, imagem ou qualquer outra representacédo de
ideias ou teorias que defenda, encoraje ou incite ao 0dio, a discriminagdo ou a violéncia
contra qualquer pessoa ou grupo de pessoas por motivos baseados na raca, cor,
ascendéncia, origem nacional ou étnica ou religido; e

Dados Pessoais Sensiveis”, os dados pessoais sensiveis, tal como definidos na
alinea I) do artigo 1.° do Anexo relativo as Transferéncias Transfronteiricas de Dados
do Protocolo.



Artigo 2.°
Objectivos

1. Os objectivos do presente Anexo s&o:

a. aplicar o n.° 2 do artigo 29.° do Protocolo;

b. promover um ambiente em linha seguro e protegido que apoie o comércio digital,
a inovacao, o crescimento e o desenvolvimento socioeconémico e o protec¢ao dos
direitos humanos;

c. reforcar a cooperacdo e a colaboracdo entre as varias partes interessadas, 0s
Estados Partes, as autoridades responsaveis pela aplicacdo da lei, as entidades
reguladoras, as empresas do sector, consumidores e a sociedade civil no que
respeita a seguranca em linha e as questdes de seguranca no comeércio digital; e

d. estabelecer regras harmonizadas previsiveis e transparentes para a seguranca
em linha e a seguranca no comércio digital.

Artigo 3.°

Protecc&o dos Dados Pessoais, Seguranca Cibernética, Protec¢cdo dos Consumidores
em Linha e Comunicagdes Electronicas Comerciais Nao Solicitadas

Os Estados Partes adoptam ou mantém medidas para a proteccdo dos dados pessoais e
garantir a seguranga sibernética, a proteccdo dos consumidores em linha e o combate as
comunicacgdes electronicas comerciais ndo solicitadas, em conformidade com os artigos 21.°,
25.°, 27.° e 28.° do Protocolo.

Artigo 4.°
Infra-estruturas Criticas

1. Os Estados Partes adoptam ou mantém leis e regulamentos de manutencéo e proteccao
das infra-estruturas criticas contra qualquer perturbacéo, destruicdo ou interferéncia.

2. Os Estados Partes adoptam uma abordagem baseada no risco para identificar e tratar as
infra-estruturas criticas em que um incidente de ciberseguranca possa ter efeitos
catastroficos a nivel continental, regional ou nacional na sadde e seguranga publicas, na
seguranca econdémica e financeira ou em interesses essenciais de seguranca.

Artigo 5.°
Dever de Diligéncia

1. Cada Estado Parte adopta ou mantém leis e regulamentos para promover um ambiente
em linha seguro e protegido que apoie o comércio digital.

2. Cada Estado Parte exige que as empresas constituidas, registadas ou de outra forma
incorporadas ou a operar ha sua jurisdicao:
a. cumpram as leis, regulamentos ou medidas pertinentes em matéria de seguranga
e proteccdo em linha; e
b. adoptem, mantenham e publiquem as suas politicas e procedimentos em matéria
de seguranca e proteccdo em linha.

3. As leis e, regulamentos referidos no n.° 1 do presente artigo exigem, entre outros, que as
plataformas digitais apliquem medidas necessarias para:
a. combater a venda em linha de produtos, conteudos ilegais e servigos digitais;
b. impedir o registo, a venda ou a difusdo em linha de contetdos ilegais, produtos
digitais, incluindo informacg@es e imagens, que incluam discursos de 6dio, abuso
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sexual em linha, material de abuso sexual de criangas ou conteddos ou materiais
pornograficos, ciberintimidacao, incitamento a violéncia e racismo;

c. publicar, em formato legivel por maquina e de forma facilmente acessivel,
orientacdes sobre os conteudos proibidos, a quem sao proibidos, como séo
apresentadas ou tratadas as queixas, bem como sobre o que e como séo tomadas
decisbes de forma atempada, ndo discriminatdria e ndo arbitraria;

d. proibir a publicidade direccionada com base na utilizacdo de dados pessoais
sensiveis e de dados pessoais de criancas;

e. proibir enganosas e praticas destinadas a induzir os utilizadores em erro; e

adoptar medidas adequadas para garantir o mais elevado nivel de privacidade,

seguranca e proteccdo de criangas, no Seu servico.

—h

Os Estados Partes harmonizam as suas leis e regulamentos em matéria de seguranca
em linha, tendo em conta as normas e préticas internacionais, continentais e regionais.

Os Estados Partes garantem que as leis e os regulamentos referidos no presente artigo
ndo sejam adoptados ou aplicados de forma a constituirem um meio de discriminagéo
arbitraria ou injustificavel, ou uma restricdo dissimulada ao comércio digital, e néo
imponham ao comércio digital mais restricbes do que as necessarias para atingir o
objectivo.

O presente Anexo néo deve ser aplicado nem interpretado de modo a restringir qualquer
discurso legalmente protegido, incluindo obras de valor artistico ou noticioso, tais como
comentarios, criticas, satiras ou parodias.

Artigo 6.°
Autoridades Competentes

Cada Estado Parte estabelece ou designa uma autoridade competente responsavel pela
aplicacdo das regulamentacdes ou medidas de proteccdo e seguranga em linha previstas
no presente Anexo.

Os Estados Partes notificam no mais curto prazo, através do Secretariado, 0s outros
Estados Partes das suas autoridades competentes referidas no n.° 1 do presente artigo.

O Secretariado disponibilizar ao publico e comunicar a todos os Estados Partes os nomes
e os dados de contacto das autoridades competentes designadas pelos Estados Partes
responsaveis pela aplicagdo das regulamentacdes relativas a seguranga em linha nas
suas respectivas jurisdi¢oes.

Os Estados Partes garantem que as suas autoridades competentes:
a. cooperem e colaborem com as autoridades competentes de outros Estados Partes
na resolucéo de problemas transfronteiricos de seguranca em linha; e
b. desempenhem as suas fun¢c@es de forma imparcial, transparente e atempada.

Os Estados Partes fornecem as suas autoridades competentes, na medida das suas
capacidades, os recursos necessarios, designadamente recursos técnicos, financeiros e
humanos, para garantir adequadamente a seguranca e proteccao em linha.

Os Estados Partes, tendo em conta os principios da legitimidade, da necessidade e da
proporcionalidade, adoptam ou mantém as medidas necessarias para conferir poderes
as autoridades competentes para bloquear, filtrar e remover contetdos ilegais com base
em fundamentos juridicos especificados, com vista a garantir a seguranca em linha.
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7. Os Estados Partes adoptam ou mantém medidas para reforcar e, se necessario,
estabelecer canais de comunica¢ao entre as suas autoridades competentes, de modo a
facilitar um intercAmbio seguro e rapido de informacdes sobre todos os aspectos da
seguranca em linha abrangidos pelo presente Anexo.

Artigo 7.°
Transparéncia e Notificacao

1. Cabe a cada Estado Parte, no mais curto prazo:

a. publicar ou colocar a disposicdo do publico, inclusive através de meios
electronicos, as suas leis, regulamentos, politicas, procedimentos e decisfes
administrativas de aplicacdo geral relacionados com a seguranca em linha.

b. notificar, através do Secretariado, os outros Estados Partes da introducdo de
guaisquer novas leis ou regulamentos ou alteracbes as leis e regulamentos
existentes ou de qualquer medida relacionada com a seguranga em linha.

2. Nenhuma das disposi¢cdes do presente artigo pode ser interpretada no sentido de exigir
gue um Estado Parte divulgue ou permita o acesso a informacdes e dados confidenciais,
cuja divulgagédo possa impedir a aplicacdo da lei ou prejudicar os legitimos interesses
comerciais e estratégicos de determinadas empresas ou instituicdes, publicas ou
privadas, ou que de outra forma seja contraria aos seus interesses publicos ou essenciais
de seguranca.

Artigo 8.°
Cooperacao

1. Os Estados Partes cooperam entre si, em conformidade com o disposto no presente artigo
e através da aplicacdo dos instrumentos internacionais e regionais pertinentes, dos
acordos celebrados com base em legislacao uniforme ou reciproca, bem como do direito
interno, na medida do possivel, para efeitos de investigacdes ou processos relativos a
seguranca em linha.

2. Os Estados Partes cooperam para promover solu¢des de colaboragéo para a seguranca
em linha e a seguranga no comércio digital, nomeadamente atraves de:

a. Uma abordagem multi-setorial que envolva os governos, as autoridades policiais,
a industria relevante, consumidores, a sociedade civil e as comunidades técnicas;

b. intercAmbio de informacdes intercambio de informacgdes e de melhores praticas;

c. auxilio juridico matuo;

d. campanhas de sensibilizagdo do publico para promover e melhorar a seguranga e
a protecgdo no espaco virtual;

e. investigacdo e desenvolvimento conjuntos das ferramentas e tecnologias de
seguranca e protec¢do no espaco virtual; e

f. educacdo, formacéo e reforco das capacidades das autoridades policiais e
judiciais e de outras partes interessadas relevantes.

3. Os Estados Partes, quando necessario, colaborar com 0s organismos regionais,
continentais e internacionais competentes na implementagéo do presente Anexo.

Artigo 9.°
Regulamentos e Directrizes

Os Estados Partes podem elaborar regulamentos ou directrizes continentais sobre qualquer
dos aspectos do presente anexo, com vista a facilitar a sua implementacdo e cumprimento
efectivos.
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Artigo 10.°
Resolucgao de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretacéo ou
aplicacdo de qualquer disposi¢do do presente Anexo € resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolucao de Litigios.

Artigo 11.°
Reviséo e Alteracao

O presente Anexo esta sujeito a revisdo e alteracbes em conformidade com os artigos 28.° e
29.° do Acordo da ZCLCA, respectivamente.
Artiqo 12.°
Textos Auténticos

O presente Anexo é redigido em seis (6) textos originais, nas linguas arabe, espanhola,
francesa, inglesa, portuguesa e swabhili, fazendo igualmente fé todos os textos.



ANEXO SOBRE
TRANSFERENCIAS TRANSFRONTEIRICAS DE DADOS

PRIMEIRA PARTE
DISPOSICOES GERAIS

Artigqo 1.°
Definicdes

Para efeitos do presente Anexo, entende-se por:

a.

b.

“Anexo”, o Anexo ao Protocolo relativo as Transferéncias Transfronteiricas de
Dados;

“Autoridade Competente”, um organismo publico, agéncia, entidade reguladora ou
gualquer autoridade designada ou habilitada pelo direito interno de um Estado Parte
para executar e aplicar a legislacdo em matéria de proteccao de dados abrangida pelo
presente Anexo.

“Consentimento”, qualquer indicacdo ou vontade livre, expressa, informada e
inequivoca da pessoa em causa, pela qual esta aceita ou manifesta expressamente o
seu acordo quanto a transferéncia ou ao tratamento dos seus dados pessoais;
“Transferéncias Transfronteiricas de Dados”, a transferéncia de dados, incluindo
dados pessoais, por meios electronicos entre as jurisdicbes dos Estados Partes;
“Dados”, quaisquer informacdes e dados, com excep¢do dos dados pessoais, tal
como definidos na alinea q) do artigo 1.° do Protocolo, requeridos, armazenados,
utilizados, tratados ou recolhidos por uma pessoa de um Estado Parte.

“Pessoa em Causa”, qualquer pessoa singular que seja objecto de dados pessoais;
“Comeércio Digital”, o comércio digital tal como definido na alinea g) do artigo 1.° do
Protocolo;

“Interoperabilidade”, a interoperabilidade tal como definida na alinea f) do artigo 1.°
do Anexo relativo as identidades digitais do Protocolo.

“Pessoa de um Estado Parte”, uma pessoa de um Estado Parte tal como definido
na alinea p) do artigo 1.° do Protocolo;

“Dados Pessoais”, dados pessoais tal como definidos na alinea q) do artigo 1.° do
Protocolo;

“Tratamento de Dados Pessoais”, uma operacdo ou um conjunto de operacdes e
actividades efectuadas sobre dados pessoais, por meios automatizados, tais como a
recolha, o registo, a organizacdo, a conservagcdo, a adaptacdo, a alteracdo, a
recuperacao, a copia de seguranca, a copia, a consulta, a utilizagéo, a divulgagéo por
transmisséao, difusdo ou qualquer outra forma de disponibilizacdo, a comparacao ou
interconexdo e o bloqueio, a cifragem, o apagamento ou a destruicdo de dados
pessoais; e

“Dados Pessoais Sensiveis”, quaisquer dados pessoais relacionados com a origem
racial ou étnica, as convic¢des religiosas ou filoséficas, os dados genéticos, os dados
biométricos, os dados financeiros, os dados relativos a salde ou os dados relativos a
vida sexual ou orientacdo sexual de uma pessoa singular; ou quaisquer outros dados
pessoais que, se divulgados, possam prejudicar, danificar ou afectar os direitos, 0s
interesses ou 0 bem-estar de uma pessoa singular.



Artigo 2.°
Objectivos

Os objectivos do presente Anexo Sao:

aplicar o n.° 3 do artigo 20.° do Protocolo;

eliminar as barreiras regulamentares e administrativas as transferéncias
transfronteiricas de dados no mercado digital da ZCLCA

facilitar as transferéncias transfronteiricas de dados, protegendo simultaneamente
os dados pessoais, a fim de impulsionar o comércio digital, a inovagédo e o
crescimento socioecondmico inclusivo no mercado digital da ZCLCA

estabelecer regras harmonizadas previsiveis e transparentes, bem como
principios e normas comuns para transferéncias transfronteiricas de dados
seguras e protegidas no ambito do mercado digital da ZCLCA

reforcar a capacidade competitiva das empresas dos Estados Partes e acelerar a
sua integracao benéfica no mercado digital mundial; e

promover a cooperacdo e a colaboracdo entre os Estados Partes nas
transferéncias transfronteiricas de dados para alcancar os objectivos da ZCLCA
relacionados com o desenvolvimento socioecondmico sustentavel das economias
e sociedades africanas.

A Artigo 3.°
Ambito de Aplicacéo

1. O presente Anexo aplica-se as transferéncias electronicas transfronteiricas de dados,
incluindo dados pessoais, desde que a actividade se destine a pratica de comércio
digital por uma pessoa de um Estado Parte.

2. O presente Anexo nao é aplicavel a:

a.

transferéncias transfronteiricas de dados para fins que néo se enquadram no
ambito do comércio digital, tal como definido na alinea g) do artigo 1.° do
Protocolo; e

dados ou informacdes detidos ou tratados por ou em nome de um Estado Parte,
ou medidas relacionadas com esses dados ou informacdes, incluindo medidas
relacionadas com a sua recolha, excepto no que se refere a informacao
governamental aberta prevista no artigo 39.° do Protocolo.

, SEGUNDA PARTE
PRINCIPIOS E NORMAS DE PROTECGAO DE DADOS PESSOAIS

Artigo 4.°
Quadros Juridicos da Proteccdo de Dados Pessoais

1. Nos termos do n.° 1 do artigo 21.° do Protocolo, cada Estado Parte deve adoptar ou
manter um quadro juridico que preveja a proteccdo dos dados pessoais das pessoas
singulares envolvidas no comércio digital.

2. Os quadros juridicos a que se refere o paragrafo 1 do presente artigo respeitam 0s
principios e normas estipulados nos artigos 5.° a 14.° do presente Anexo.



Artigo 5.°

Principios da Proteccao de Dados Pessoais

Os Estados Partes adoptam e mantém, nos seus quadros juridicos, principios fundamentais
da proteccéo de dados pessoais, incluindo a:

legalidade, equidade e transparéncia;
minimizacao dos dados;

limitagéo da finalidade;

limitagdo da conservagéo;

exatidao;

segurancga, confidencialidade e integridade; e
responsabilizagao.

@roooow

Artigo 6.°

Direitos dos Titulares dos Dados

1. Cabe aos Estados Partes, nos seus quadros juridicos:

a. prever os direitos das pessoas em causa no que diz respeito aos seus dados
pessoais, incluindo o direito de acesso, retificagdo, apagamento, portabilidade
dos dados e oposicdo ao tratamento de dados pessoais.

b. assegurar, nos seus quadros juridicos, que as pessoas de um Estado Parte
envolvidas no tratamento de dados pessoais fornecam, de forma transparente e
acessivel, as suas politicas e praticas em matéria de dados pessoais, incluindo:

i. dados pessoais que estao a ser recolhidos;
ii. afinalidade para a qual os dados pessoais séo recolhidos;
iii. aquem poderdo ser divulgadas os dados de caracter pessoal;
iv. o periodo de conservagéo; e
v. informacdes sobre como contactar as pessoas sobre as suas praticas e o
tratamento de dados pessoais.

Artigo 7.°
Minimizagdo de Dados

1. Cabe aos Estados Partes, nos seus quadros juridicos:

a. assegurar que a recolha de dados pessoais se limita aos dados relevantes para o
objectivo da recolha e que esses dados séo obtidos por meios legais e equitativos
e, se for caso disso, com a notificagdo e o consentimento da pessoa em causa; e

b. assegurar que uma pessoa de um Estado Parte ndo recolha nem conserve dados
pessoais que ndo sejam necessarios para a realizacdo do comércio digital, nem
combine dados pessoais armazenados ou relacionados com a utilizag&do de dados
pessoais provenientes de diferentes servicos oferecidos por essa pessoa ou de
servigos de terceiros que ndo sejam necessarios para a realizacao do comércio
digital, a menos que a pessoa em causa tenha dado o seu consentimento.

Artigo 8.°

Medidas de Seguranca

Os Estados Partes exigem, nos seus quadros juridicos, que uma pessoa de um Estado Parte
envolvida no tratamento de dados pessoais proteja os dados pessoais que detém com
garantias adequadas contra riscos, incluindo, mas ndo se limitando a, perda, roubo ou acesso
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ndo autorizado, destruicdo, utilizacdo, modificacéo, transferéncia ou divulgacdo de dados
pessoais ou outras formas de utilizacdo abusiva.

Artigo 9.°

Proteccao de Dados Pessoais desde a Concep¢ao e por Defeito

Os Estados Partes exigem, nos seus quadros juridicos, que as pessoas de um Estado Parte
envolvidas no tratamento de dados pessoais protejam os dados, tanto no momento da
determinagdo dos meios de tratamento como no momento do tratamento, incorporando
medidas técnicas e organizativas adequadas, concebidas para aplicar eficazmente os
principios da proteccao de dados, e integrar as garantias necessarias no tratamento de dados
pessoais, com vista a proteger os direitos das pessoas em causa

Artigo 10.°
Medidas de Correcgao

1. Cabe aos Estados Partes, nos seus quadro juridicos:

a. prever medidas de correccdo adequadas para as violagbes da proteccdo de
dados, incluindo a reparacdo e a criacdo de um mecanismo para impedir a
continuacédo das violagbes, bem como outras medidas de correcg¢ao relevantes
proporcionais a extensdo dos danos as pessoas em causa resultantes de tais
violacoes; e

b. exigir que uma pessoa de um Estado Parte notifique no mais curto prazo as
autoridades competentes referidas no artigo 11.° do presente Anexo, bem como
as pessoas singulares afectadas, em caso de violagao significativa que afecte a
proteccdo das pessoas em causa sob o seu controlo.

Artigo 11.°
Autoridades Competentes

1. Cada Estado Parte estabelece ou designa uma autoridade competente responsavel pela
aplicagao da legislagao relativa a protec¢ao dos dados pessoais.

2. Os Estados Partes notificam, através do Secretariado, os outros Estados Partes das suas
autoridades competentes referidas no paragrafo 1 do presente artigo.

3. O Secretariado disponibiliza ao publico e comunica a todos os Estados Partes os nomes
e contactos das autoridades competentes dos Estados Partes designadas para aplicar a
respectiva legislagdo em matéria de protecg¢édo de dados pessoais.

4. Os Estados Partes asseguram que as suas autoridades competentes:
a. cooperem e colaborem com as autoridades competentes de outros Estados Partes
na resolugao de violagdes transfronteiricas da protec¢do de dados pessoais.
a. desempenhem as suas funcbes e responsabilidades de forma imparcial,
transparente e atempada.

5. Os Estados Partes dotam as suas autoridades competentes, na medida das suas
possibilidades, de todos os recursos necessarios, incluindo recursos financeiros e
humanos suficientes para o desempenho adequado das suas fungbes e
responsabilidades.

6. Os Estados Partes adoptam ou mantém medidas para melhorar e, se necessario,
estabelecer canais de comunicagado entre as suas autoridades competentes, a fim de

19



facilitar um intercambio seguro e rapido de informagdes sobre todos os aspectos da
proteccdo de dados pessoais abrangidos pelo presente Anexo.

Artigo 12.°
Publicagao de Politicas e Procedimentos

Cada Estado Parte exige que uma pessoa de um Estado Parte envolvida no tratamento de
dados pessoais na sua jurisdicdo adopte ou mantenha e publique as suas politicas e
procedimentos relacionados com a protecgao de dados pessoais.

Artigo 13.°
Partilha e Divulgagdo de Dados Pessoais a Terceiros

1. Os Estados Partes exigem, nos seus quadros juridicos, que uma pessoa de um Estado
Parte n&o partilhe ou divulgue dados pessoais a terceiros, a menos que:
a. apessoaem causa seja previamente notificada e tenha dado o seu consentimento
ou a autoridade competente do Estado Parte; ou
b. a pessoa em causa for previamente notificada e a divulgagao for necessaria para
cumprir uma obrigacéo contratual da pessoa em causa.

2. O terceiro a quem os dados pessoais tenham sido partiihados ou divulgados em
conformidade com o n.° 1 do presente artigo ndo pode partilhar ou divulgar os dados
pessoais divulgados, a menos que a pessoa em causa tenha dado o seu consentimento
ou autoridade competente do Estado Parte.

3. O presente artigo nao se aplica nos casos em que a divulgacao a terceiros seja necessaria
para o cumprimento de uma obrigagéo legal ou imposta pela lei, nomeadamente para
efeitos de verificagdo da identidade, prevencgao, detecgéo ou investigagdo de cibercrimes
e repressao e punicao de infracgbes

4. Para mais garantia, um terceiro no presente artigo refere-se a uma pessoa singular ou
colectiva, que ndo a pessoa em causa, incluindo a autoridade publica, agéncia ou
organismo de um Estado Parte ou de um terceiro, tal como definido na alinea u) do artigo
1.° do Protocolo.

Artigo 14.°
Acesso dos Estados Partes

1. Um Estado Parte n&o pode exigir o acesso a:
a. dados pessoais detidos por uma pessoa de outro Estado Parte como condi¢cao
para efectuar comércio digital no seu territério; e
b. dados pessoais de titulares de dados de outros Estados Partes na posse das suas
pessoas singulares ou colectivas que efectuem comércio digital no territorio
desses Estados Partes.

2. O presente artigo ndo impede que um organismo regulador ou uma autoridade judicial de
um Estado Parte exija a uma pessoa de outro Estado Parte que disponibilize os dados
pessoais ao organismo regulador ou a autoridade judicial para uma investigagao,
inspecgdo, acgdao de execugdo ou processo judicial especifico ou quando tal for
necessario por razdes de interesse publico legitimo e legal, sob reserva de salvaguardas
contra a divulgagao nao autorizada de dados pessoais ao abrigo da legislagdo ou da
pratica de um Estado Parte.
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As salvaguardas e os procedimentos descritos nos artigos 4.°, 5.° e 6.° do Anexo sobre
os critérios para determinar as razbes legitimas e legais de interesse publico para a
divulgacao do codigo-fonte, Anexo 5 do Protocolo, aplicam-se mutatis mutandis ao n.° 3
do presente artigo.

Artigo 15.°
Interoperabilidade e Harmonizacao

Os Estados Partes promovem a interoperabilidade dos seus quadros juridicos relevantes
para facilitar as transferéncias transfronteiricas de dados, protegendo simultaneamente
os dados pessoais.

Os Estados Partes celebram acordos ou convénios mutuamente benéficos e reciprocos
de partilha de dados e de interoperabilidade dos sistemas de dados, que tenham em conta
os principios da transparéncia e da ndo discriminagdo e respeitem a legislacao pertinente
dos Estados Partes em matéria de protec¢do de dados ou as normas estipuladas nos
artigos 5.° a 14.° do presente Anexo.

Os Estados Partes harmonizam a sua legislacdo em matéria de proteccao de dados,
incluindo as questdes administrativas e processuais, com as normas e 0sS principios
estipulados nos artigos 5.%a 14.° do presente Anexo, com vista a obter um quadro juridico
continental harmonizado para a protec¢do de dados no mercado digital da ZCLCA.

TERCEIRA PARTE
FACILITAR AS TRANSFERENCIAS TRANSFRONTEIRICAS DE DADOS

Artigo 16.°
Principios Aplicaveis as Transferéncias Transfronteiricas de Dados

Nos termos do n.° 1 do artigo 20.° do Protocolo, cabe a um Estado Parte n&o aplicar, salvo
disposicdo em contrario neste Anexo, medidas que restrinjam a transferéncia
transfronteiras de dados, incluindo dados pessoais entre o seu territorio e o territério de
outro Estado Parte se a transferéncia se destinar a pratica de comércio digital de uma
pessoa de outro Estado Parte.

Para mais garantia, as medidas referidas no paragrafo 1 do presente artigo incluem, mas
nao estao limitados a, qualquer proibigao, condigao, restricdo ou limitagédo, temporaria ou
permanente, prevista nas disposi¢cdes legislativas, regulamentares ou requisitos
administrativas ou nas praticas de um Estado Parte relativamente a transferéncia de
dados, incluindo dados pessoais, desde que a actividade se destine a pratica de comércio
digital por uma pessoa de outro Estado Parte.

Os Estados Partes adoptam ou mantém as medidas razoaveis e apropriadas para garantir
que as transferéncias transfronteiricas de dados, incluindo dados pessoais, efectuadas
por pessoas dos Estados Partes para a pratica de comércio digital sejam ininterruptas e
seguras.

Os Estados Partes abstém-se de restringir as transferéncias transfronteiricos de dados,
incluindo dados pessoais, de uma pessoa de um Estado Parte para um Estado Parte em
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que exista um quadro juridico estipulado no n.° 1 do artigo 21.° do Protocolo e os principios
e as normas estabelecidas nos artigos 5.° a 14.° na do presente Anexo.

5. Os Estados Partes adoptam ou mantém as medidas razoaveis e apropriadas para
identificar e eliminar as barreiras as transferéncias transfronteiricas de dados.

Artigo 17.°
Nivel de Protecg¢ao Equivalente

Cada Estado Parte concede aos dados, incluindo os dados pessoais transferidos por uma
pessoa de outro Estado Parte, um nivel de protec¢ao equivalente ao que concede aos dados,
incluindo os dados pessoais dos seus proprios cidadaos.

Artigo 18.°
Nao Discriminagao

1. Um Estado Parte ndo concede aos dados, incluindo os dados pessoais, da pessoa de outro
Estado Parte um tratamento menos favoravel do que aquele que concede a dados
semelhantes, incluindo os dados pessoais da sua propria pessoa, de pessoas de outros
Estados Partes ou de pessoas de terceiros.

2. Um Estado Parte ndo concede aos dados, incluindo os dados pessoais da pessoa de outro
Estado Parte, um tratamento menos favoravel do que aquele que concede a dados
semelhantes, incluindo os dados pessoais das pessoas de outros Estados Partes ou de
terceiros.

Artigo 19.°
Mecanismos de Transferéncia Transfronteirica de Dados

1. Os Estados Partes facilitam a realizacdo de transferéncias transfronteiricas de dados
seguras e protegidas, incentivando e apoiando a criagdo de mecanismos que tenham em
conta os principios da transparéncia, da ndo discriminagéo e da interoperabilidade e que
respeitem a legislacéo pertinente em matéria de protec¢édo de dados dos Estados Partes
ou as normas estipuladas na Parte Il do presente Anexo, incluindo, mas nao se limitando
a

a. centros regionais de dados e sistemas de computagdo em nuvem;

b. estabelecimento de centros de dados ou locais de recuperacdo de catastrofes
localizados nos Estados Partes;

C. desenvolvimento de codigos de conduta de auto-regulacéo de dados especificos do
sector;

d. sistemas de certificacdo baseados em principios para as transferéncias
transfronteiricas de dados, o que inclui permitir que as autoridades competentes
certifiguem a conformidade com a proteccéo de dados e apliguem um sistema de
avaliacdo periodica da conformidade com a proteccdo de dados das pessoas
certificadas dos Estados Partes; e

e. mecanismos transfronteiricos de transferéncia de dados adaptados as
necessidades e aos desafios das micro, pequenas e médias empresas, das
mulheres, dos jovens, dos povos indigenas, das comunidades rurais e locais, das
pessoas com deficiéncia e de outros grupos sub-representados.



Os Estados Partes incentivam o desenvolvimento de mecanismos para promover a
compatibilidade entre os seus diferentes quadros juridicos. Esses mecanismos podem
incluir o reconhecimento dos resultados regulamentares, quer sejam concedidos
unilateralmente, quer por acordo ou convencao mutua.

Os Estados Partes colaboram, quando necessario, com as partes interessadas para
desenvolver os quadros ou mecanismos referidos no presente artigo.

Os Estados Partes asseguram que os mecanismos referidos no presente artigo facilitem
transferéncias transfronteiricas de dados responsaveis e responsabilizaveis e uma
proteccao eficaz da privacidade, sem criar barreiras as transferéncias de dados, incluindo
encargos administrativos e burocraticos desnecessarios para as empresas e 0S
consumidores.

Artigo 20.°
Transparéncia e Notificagao

Cabe a cada Estado Parte, no mais curto prazo:

a. publicar ou colocar a disposi¢ao do publico no mais curto prazo, inclusive através
de meios electrénicos, as suas leis, regulamentos, politicas, procedimentos e
decisbes administrativas de aplicacdo geral que digam respeito ou afectem as
transferéncias transfronteiricas de dados e a proteccdo de dados pessoais.

b. notificar, através do Secretariado, os outros Estados Partes da introducdo de
quaisquer novas disposicoes legislativas e regulamentares ou de quaisquer
medidas que digam respeito ou afectem as transferéncias transfronteiras de dados
e a proteccao de dados pessoais.

Nenhuma disposi¢capo no presente artigo € interpretado no sentido de exigir a qualquer
Estado Parte que divulgue ou permita o acesso a informagdes e dados confidenciais, cuja
divulgagao impediria a aplicagao da lei, prejudicaria interesses comerciais e estratégicos
legitimos de determinadas empresas ou instituicbes, publicas ou privadas, ou seria
contraria aos interesses publicos ou essenciais de segurancga.

Artigo 21.°
Cooperacao

Os Estados Partes cooperam, entre outros, mediante:

a. a partilha de informagfes relativas a protec¢do de dados, incluindo, mas ndo se
limitando a, investigacdes, inquéritos e relatorios;

b. programas conjuntos de promocéao, educacédo e formacéo destinados a sensibilizar o
publico e a melhorar a compreenséo da protec¢do de dados e do cumprimento da
legislacdo e regulamentacdo em matéria de protec¢éo de dados;

c. arealizacdo de actividades de consulta e de reforco de capacidades em matéria de
proteccéo de dados;

d. o auxilio juridico mutuo; e

e. a partiha de experiéncias sobre técnicas de investigacdo de violacbes
transfronteiricas da proteccdo de dados e estratégias regulamentares para a
resolucdo de litigios relacionados com essas viola¢des, incluindo, entre outros, o
tratamento de queixas e mecanismos alternativos de resolucéo de litigios.

Os Estados Partes dialogam com as partes interessadas, incluindo, entre outras, a

inddstria, os consumidores, o meio académico e 0s organismos profissionais e de
normalizacdo relevantes, a fim de obter contributos sobre a proteccdo de dados e as
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transferéncias transfronteiricas de dados e procurar cooperar na prossecu¢do dos
objectivos do presente Anexo.

3. Os Estados Partes cooperam para facilitar as suas transferéncias e a proteccao
transfronteiras de dados, criando um quadro no ambito do qual as autoridades
competentes possam, voluntariamente, partilhar informagdes e solicitar e prestar
assisténcia em questdes relacionadas com as transferéncias e a proteccao transfronteiras
de dados.

4. Os Estados Partes revém e actualizam periodicamente as normas de transferéncia
transfronteirica de dados e de protec¢éo de dados, de modo a garantir o alinhamento com
as melhores praticas e os avancos tecnolégicos em matéria de protecgao e transferéncia
de dados.

5. Os Estados Partes desenvolvem instrumentos que facilitem a transferéncia de dados
transfronteirica, incluindo, entre outros, directrizes, recomendacdes e normas.

Artigo 22.°
Dados para o Desenvolvimento

Nos termos do n.° 3 do artigo 20.° do Protocolo, os Estados Partes, tendo em conta a
importancia dos dados para o desenvolvimento:

a. facilitam formas inovadoras de promover os beneficios publicos através da partilha ou
da utilizacdo de dados de modo a permitir que os dados em Africa sejam aproveitados
para concretizar o seu valor socio-econédmico na tomada de decisdes, no
planeamento, no acompanhamento, avaliacdo do sector publico;

b. apoiam as capacidades de dados para tirar partido das tecnologias e servigos
baseados em dados, a fim de promover o desenvolvimento sustentavel e beneficiar
as economias e os cidadaos africanos;

c. tiram partido de modelos empresariais baseados em dados que possam promover o
comércio digital intra-africano e o empreendedorismo baseado em dados;

d. promovem a interoperabilidade, a partilha de dados e a capacidade de resposta a
procura de dados através do estabelecimento de normas de dados abertos na criagao
de dados, que respeita os principios gerais do anonimato, da privacidade, da
seguranga e de quaisquer consideracoes sectoriais especificas em matéria de dados
para facilitar o acesso aos dados nao pessoais, e certas categorias de dados pessoais
pelos investigadores, inovadores e empresarios africanos;

e. promovem a investigagdo, o desenvolvimento e a inovagdo em varios dominios
baseados em dados;

f. apoiam o desenvolvimento de infra-estruturas de dados regionais e continentais para
acolher tecnologias avangadas baseadas em dados e o ambiente propicio e o
mecanismo de partilha de dados necessarios para facilitar a circulacdo de dados em
todo o continente; e

g. criam um foérum continental para os decisores politicos africanos, as autoridades
competentes, a industria relevante e outras partes interessadas relevantes, a fim de
tirar partido dos dados como motor de uma economia e sociedade digitais e facilitar
os intercambios entre os Estados Partes e permitir a partilha de conhecimentos sobre
a criagao de valor e a inovagao dos dados e as implicagdes da utilizagdo dos dados
na privacidade e seguranca das pessoas de Estados Partes.
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QUARTA PARTE
EXCEPCOES GERAIS

Artigo 23.°
Aplicagao

1. As excepgbes gerais estipuladas nos artigos 24.°, 25.° e 26.° do presente Anexo sao
aplicaveis as transferéncias transfronteiricas de dados, incluindo dados pessoais.

2. Os Estados Partes asseguram que as medidas adoptadas ou mantidas nos termos da
Parte IV do presente Anexo ndo sejam aplicadas de forma a constituirem um meio de
discriminagao arbitraria ou injustificavel ou uma restricdo dissimulada ao comércio digital
transfronteiras, e ndo imponham restricdes as transferéncias de dados superiores as
necessarias para alcangar os objectivos de politica publica e proteger os interesses
essenciais de seguranca.

Artigo 24.°
Objectivos de Politica Publica

Nos termos do n.° 2 do artigo 20.° do Protocolo, um Estado Parte pode adoptar ou manter
medidas incompativeis com o presente Anexo para atingir objectivos legitimos de politica
publica, incluindo a protecgdo de interesses essenciais de seguranga, a manutencido da
ordem e seguranca publicas e a protec¢do da moral e da saude publicas.

Artigo 25.°
Quadro Juridico Adequado para a Protec¢ao de Dados Pessoais

Um Estado Parte pode restringir a transferéncia transfronteirica de dados, incluindo dados
pessoais, para outro Estado Parte que ndo mantenha o quadro juridico previsto no n°® 1 do
artigo 21.° do Protocolo e que ndo preveja os principios € normas estabelecidos nos artigos
5.2 a 14.° do presente Anexo do presente Anexo.

Artigo 26.°
Dados Pessoais Sensiveis

1. Um Estado Parte pode impor restricdes a transferéncia transfronteirica de dados pessoais
sensiveis.

2. Em circunstancias em que a transferéncia transfronteirica de dados pessoais sensiveis
seja necessaria para facilitar o comércio digital, um Estado Parte permite essas
transferéncias desde que:

a. o Estado Parte destinatario dispde de um nivel de protec¢ao de dados equivalente
ou comparavel ao previsto nas disposicdes legislativas e regulamentares do
Estado Parte remetente e nas normas estipuladas na Parte |l do presente Anexo;

b. o consentimento tenha sido dado pela pessoa em causa;

c. a autoridade competente tenha concedido autorizacao;

d. apessoa que transfere os dados pessoais sensiveis actua com a devida diligéncia
e toma medidas razoaveis para assegurar que a pessoa para quem os dados
pessoais sensiveis sao transferidos protege esses dados em conformidade com a
legislagdo do Estado Parte e com as normas estipuladas na Parte Il do presente
Anexo; ou;

e. sejam respeitadas as medidas e os procedimentos de seguranga aplicaveis;

3. Os Estados Partes autorizam a transferéncia de dados pessoais sensiveis quando:



esses dados sdo disponibilizados publicamente pela pessoa em causa,;

a pessoa em causa deu o seu consentimento para a transferéncia dos seus dados;

c. a transferéncia desses dados é necessaria para proteger os interesses vitais da
pessoa em causa ou de qualquer outra pessoa, se a pessoa em causa estiver
fisica ou legalmente incapaz de dar o seu consentimento; ou

d. a transferéncia desses dados é necessaria para a declaragao, o exercicio ou a

defesa de acgdes judiciais.
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4. Os Estados Partes asseguram que as medidas e os procedimentos de seguranca para a
transferéncia transfronteirica de dados pessoais sensiveis sejam razoaveis,
transparentes, previsiveis e ndo discriminatorios.

5. A pessoa singular ou colectiva para a qual os dados pessoais sensiveis tenham sido
transferidos ndo pode os transferir para terceiros sem o consentimento da pessoa em
causa ou da autoridade competente.

6. Para mais garantia, um terceiro referido no n.° 5 do presente artigo inclui uma pessoa
singular ou colectiva que ndo seja a pessoa em causa, incluindo uma autoridade publica,
agéncia ou organismo de um Estado Parte ou um terceiro, tal como definido na alinea u)
do artigo 1.° do Protocolo.

QUINTA PARTE
DISPOSICOES FINAIS
Artigo 27.°
Regulamentos e Directrizes

Os Estados Partes podem elaborar regulamentos ou directrizes continentais sobre qualquer
dos aspectos do presente Anexo, com vista a facilitar a sua implementacao e cumprimento
efectivos.

Artigo 28.°
Resolugao de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretagdo ou
aplicagao de qualquer disposi¢cao do presente anexo é resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolugao de Litigios.

Artigo 29.°
Revisao e Alteragao

O presente Anexo esta sujeito a revisao e alteragdo em conformidade com os artigos 28.° e
29.° do Acordo.

Artigo 30.°
Textos Auténticos

O presente Anexo é redigido em seis (6) textos originais, nas linguas arabe, inglesa, francesa,
swabhili, portuguesa e espanhola, fazendo igualmente fé todos os textos
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ANEXO SOBRE
TECNOLOGIAS EMERGENTES E AVANCADAS

PRIMEIRA PARTE
DISPOSICOES GERAIS

Artigo 1.°
Definicdes
Para efeitos do presente Anexo, entende-se por:

a. “Anexo”, o Anexo sobre Tecnologias Emergentes e Avancadas do Protocolo;

b. “Tecnologias Emergentes e Avangadas”, tecnologias em desenvolvimento, novas
ou desenvolvidas, incluindo, entre outras, a Internet das coisas, a inteligéncia
artificial, a aprendizagem automatica, a robdética, a 5G, a impresséo 3D, a
computacao quantica, a cadeia de blocos, a realidade virtual e outras tecnologias
actuais e futuras relevantes para o comércio digital; e

c. “Pessoade um Estado Parte”, uma pessoa de um Estado Parte, tal como definido
na alinea p) do artigo 1.° do Protocolo.

Artigo 2.°
Objectivos

Os objectivos do presente Anexo sao:

a. aplicar o n.° 3 do artigo 34.° do Protocolo;

b. promover a investigacdo e o desenvolvimento para a criacdo de capacidades e
competéncias digitais relacionadas com o desenvolvimento e a implantacdo de
tecnologias emergentes e avangadas no comércio digital;

c. facilitar, promover e fomentar a implantagéo e a utilizacdo de tecnologias emergentes
e avangadas no comércio digital;

d. Promover a cooperacgéo e a colaboragéo entre os Estados Partes no desenvolvimento
e na implantacdo de tecnologias emergentes e avancadas no dominio do comércio
digital;

e. incentivar a regulamentagéo das tecnologias emergentes e avangadas de forma a ndo
criar barreiras ao comércio digital; e

f. estabelecer regras harmonizadas previsiveis e transparentes, bem como principios e
normas comuns para a adopcao e regulamentacdo das tecnologias emergentes e
avancadas no comercio digital.

Artigo 3.°
Ambito de Aplicacéo

O presente Anexo aplica-se as tecnologias emergentes e avangadas implantadas e utilizadas
no comércio digital pelas pessoas dos Estados Partes.



SEGUNDA PARTE

FACILITAR A IMPLANTACAO EA UTILIZA(;AQ DE TECNOLOGIAS EMERGENTES E
AVANCADAS NO COMERCIO DIGITAL

Artigo 4.°
Implantagéo e Utilizagao
1. Os Estados Partes facilitam,promovem e fomentam a implantacdo e a utilizacdo de
tecnologias emergentes e avancadas no dominio do comércio digital por nacionais dos

Estados Partes, incluindo empresas de propriedade africana e plataformas digitais
africanas.

2. Os Estados Partes adoptam ou mantém leis e regulamentos que facilitem ,promovam e
fomentem o desenvolvimento, o acesso, a implantacdo e a utilizacdo de tecnologias
emergentes e avangadas no comércio digital por pessoas dos Estados Partes, incluindo
empresas de propriedade africana e plataformas digitais africanas.

3. Um Estado Parte ndo nega a uma pessoa de outro Estado Parte a possibilidade de
efectuar comércio digital no seu territério apenas com base no facto de esta pessoa
implantar ou utilizar tecnologias emergentes e avancadas.

Artigqo 5.°
N&o Discriminagéo

1. Um Estado Parte ndo concede as tecnologias emergentes e avancadas desenvolvidas no
territério de outro Estado Parte um tratamento menos favoravel do que o concedido as
tecnologias emergentes e avangadas similares desenvolvidas no seu territorio.

2. Um Estado Parte ndo concede as tecnologias emergentes e avancadas desenvolvidas no
territério de outro Estado Parte um tratamento menos favoravel do que o concedido a
tecnologias emergentes e avancadas similares desenvolvidas no territério de outros
Estados Partes ou de terceiros.

Artigo 6.°
Direitos de Propriedade Intelectual

Os Estados Partes protegem e fazem respeitar os direitos de propriedade intelectual
relacionados com as tecnologias emergentes e avancadas implantadas e utilizadas no
comércio digital, em conformidade com o artigo 17.° do Protocolo relativo aos Direitos de
Propriedade Intelectual.

Artigo 7.°
Proteccéo de Dados e Privacidade

As disposicdes dos artigos 20.° e 21.° do Protocolo e as disposi¢cdes nos artigos 5.°, 6.2, 7.°,
8.2, 9.9, 10.° 11.° 12°, 13.°, 14.° 15°, 16.°, 17.°, 18.%, 19.° e 21.° do Anexo relativo as
Transferéncias Transfronteiricas de Dados do Protocolo aplicam-se mutatis mutandis ao
presente Anexo.

Artigo 8.°
Seguranca Cibernética

O artigo 25.° do Protocolo aplica-se mutatis mutandis ao presente Anexo.



Artigo 9.°
Investigac&o e Desenvolvimento

1. Os Estados Partes promovem a investigacdo e o desenvolvimento de tecnologias
emergentes e avancadas no comércio digital, nomeadamente através da:

a. criacdo e reforco da cooperacdo e da colaboracdo entre as partes interessadas
relevantes, incluindo os governos, a industria relevante, consumidores e as
universidades, em matéria de investigacdo e desenvolvimento de tecnologias
emergentes e avangadas;

b. melhoria da capacidade financeira, tecnolégica e de desenvolvimento de recursos
humanos para a investigacdo e o desenvolvimento de tecnologias emergentes e
avancadas;

c. desenvolvimento de quadros regulamentares que promovam a investigacdo e o
desenvolvimento de tecnologias emergentes e avancgadas;

d. promocdo e facilitacdo dos investimentos publicos e privados em investigacdo e
desenvolvimento, com destaque para a inovacao e as empresas em fase de arranque
no dominio das tecnologias emergentes e avancadas; e

e. criacdo de instituicdes continentais, regionais e nacionais para a inovagao digital e a
investigacdo e desenvolvimento, com vista a assegurar a implantacdo e utilizacdo
efectiva de tecnologias emergentes e avangadas no comércio digital;

2. Os Estados Partes acordam em adoptar medidas que reforcem a participacdo de
empresas de propriedade africana, incluindo micro, pequenas e médias empresas,
mulheres, jovens, pessoas com deficiéncia, povos indigenas, comunidades rurais e locais
e outros grupos sub-representados em actividades de investigacéo, tecnologia e inovagao
relacionadas com tecnologias emergentes e avancadas.

Artigo 10.°
Ambientes de Testagem da Regulamentacao

1. Os Estados Partes esforcam-se por criar ambientes de testagem da regulamentacéo a
nivel nacional para facilitar o desenvolvimento e o ensaio de tecnologias emergentes e
avancadas sob supervisdo regulamentar.

2. Os Estados Partes garantem que os ambientes de testagem da regulamentacao:

a. proporcionem um ambiente controlado que promova a inovagdo e facilite o
desenvolvimento, a formacdo, o ensaio e a validacdo de casos de utilizagdo de
tecnologias emergentes e avancadas durante um periodo limitado antes da sua
implantacao e utilizagdo no comércio digital ou da sua entrada no mercado digital da
ZCLCA; e

b. permitam testar tecnologias emergentes e avancadas em condicdes reais durante um
periodo limitado.

3. Os Estados Partes colaboram, quando necessario, no estabelecimento de ambientes de
testagem da regulamentacdo a nivel continental ou regional para facilitar o
desenvolvimento e o ensaio de tecnologias emergentes e avancadas por pessoas dos
Estados Partes, incluindo empresas de capitais africanos.
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Artigo 11.°
Quadros de Monitorizacao, Avaliacéo e Apresentacao de Relatérios

Os Estados Partes podem desenvolver quadros de monitorizacao, avaliacdo e apresentacao
de relatorios com indicadores e ferramentas adequados para acompanhar o desempenho das
tecnologias emergentes e avancadas implantadas e utilizadas no comércio digital.

TERCEIRA PARTE
NORMAS E REGULAMENTOS TECNICOS

Artiqo 12.°
Principios para a Elaboracdo de Normas e Regulamentos Técnicos

1. Os Estados Partes adoptam ou mantém normas e regulamentos técnicos para garantir
gue as tecnologias emergentes e avangadas sejam implantadas e utilizadas no comércio
digital de forma segura, responsavel e ética.

2. Os Estados Partes garantem que os regulamentos e normas referidos no presente artigo
ndo sejam adoptados ou aplicados de forma a constituirem um meio de discriminagéo
arbitraria ou injustificavel ou uma restricdo dissimulada ao comércio digital e néo
imponham restricdes a implantacdo e utilizacdo de tecnologias emergentes e avangadas
superiores as necessarias para atingir o objectivo.

3. Cabe aos Estados Partes:
a. harmonizar as suas normas e regulamentag¢des técnicas relativas a implantagcéo e
utilizacdo de tecnologias emergentes e avancadas no comercio digital.

b. promover a interoperabilidade das normas e regulamentos técnicos relativos as
tecnologias emergentes e avancadas, com vista a facilitar o comércio digital.

4. Os Estados Partes esforcam-se, ao adoptarem ou manterem as suas normas e
regulamentos técnicos para as tecnologias emergentes e avangadas, consultar a industria
relevante, as sociedades técnicas e profissionais, dos organismos de normalizagéo e de
outras partes interessadas relevantes.

5. Ao adoptarem ou manterem as normas e regulamentos técnicos referidos no presente
artigo, os Estados Partes:
a. tomar em consideracdo as normas, principios e directrizes regionais, continentais e
internacionais;

b. adoptam uma abordagem baseada no risco, ou qualquer outra abordagem relevante,
incluindo processos transparentes de avaliacdo, gestdo e atenuacdo dos riscos
associados a tecnologias emergentes e avancadas especificas implantadas e
utilizadas no comércio digital;

c. avaliam se os potenciais riscos podem ser atenuados ou tratados através dos
instrumentos e quadros regulamentares existentes;

d. consideram se qualquer regulamento novo ou proposta € proporcional ao equilibrio
entre os potenciais danos e os beneficios econémicos e sociais;

e. utilizam as melhores préticas de gestdo de riscos, incluindo a analise do impacto da
substituicdo de riscos de uma tecnologia emergente e avancada especifica em
relacdo a um cenario em que essa tecnologia nao tenha sido implantada, mas em que
0s riscos de base continuem a existir; e
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f. promovem o desenvolvimento de normas de voluntério para gerir 0s riscos associados
as tecnologias emergentes e avancadas de uma forma que seja adaptavel as
exigéncias das tecnologias dinAmicas e em evolucao.

6. Os Estados Partes revém e actualizam regularmente as suas normas e regulamentos
técnicos sobre a implantacdo e utilizacdo de tecnologias emergentes e avancadas,
conforme necessario para acompanhar os avancos tecnolégicos.

QUARTA PARTE
EXCEPCOES GERAIS, TRANSPARENCIA, NOTIFICAGAO E COOPERAGAO

Artigo 13.°
Excepcdes Gerais

Nenhuma disposigao do presente Anexo € interpretada de forma a impedir um Estado Parte
de adoptar ou manter medidas incompativeis com as disposicfes do presente Anexo para
atingir um objectivo legitimo de politica publica, incluindo a protec¢do da seguranca, a saude
e 0 bem-estar publicos, proteger interesses essenciais de seguranca, a prevencgao de praticas
enganosas e a proteccdo do ambiente, desde que as medidas ndo sejam aplicadas de forma
a constituir um meio de discriminacao arbitraria ou injustificavel ou uma restrigcdo dissimulada
ao comércio digital e ndo imponham restricbes a implantagéo e utilizacdo de tecnologias
emergentes e avancadas superiores as necessarias para atingir o objectivo.

Artigo 14.°
Transparéncia e Notificacéo

1. Cabe a cada Estado Parte, no mais curto prazo:

a. publicar ou colocar a disposicao do publico, inclusive através de meios electronicos,
as suas leis, regulamentos, politicas, procedimentos e decisGes administrativas de
aplicacdo geral que afectem a implantacéo e utilizacdo de tecnologias emergentes e
avancadas no comércio digital.

b. notificar os outros Estados Partes, através do Secretariado, da introducao de
quaisquer leis ou regulamentos novos ou alteragdes as leis e regulamentos existentes
ou de quaisquer medidas que digam respeito ou afectem a implantacdo e utilizacdo
de tecnologias emergentes e avancadas no comércio digital.

2. Nenhuma disposicéo do presente artigo pode ser interpretada no sentido de exigir que
um Estado Parte divulgue ou permita 0 acesso a informacgdes e dados confidenciais, cuja
divulgacdo possa impedir a aplicacdo da lei ou prejudicar os legitimos interesses
comerciais e estratégicos de determinadas empresas ou instituicdes, publicas ou
privadas, ou que, de qualquer outra forma, seja contraria aos seus interesses publicos ou
essenciais de seguranca.

Artigo 15.°
Cooperacao

1. Os Estados Partes cooperam através do intercambio de informacdes, conhecimentos e
competéncias, investigagédo e desenvolvimento, actividades de formagéo, aprendizagem
entre pares, assisténcia técnica, colaboracao entre os sectores publico e privado, reforco
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das capacidades e partilha de experiéncias e melhores préticas relacionadas com a
adocéao e aregulamentacao das tecnologias emergentes e avancadas no comércio digital.

2. Os Estados Partes colaboram, quando necessario, com organismos regionais |,
continentais e internacionais relevantes no desenvolvimento, promocéo, facilitacao,
implantacao e utilizacdo de tecnologias emergentes e avangadas no comércio digital e na
aplicacao do presente Anexo.

QUINTA PARTE
DISPOSICOES FINAIS
Artigo 16.°
Regulamentos e Directrizes

Os Estados Partes podem elaborar regulamentos e directrizes sobre qualquer dos aspectos
do presente Anexo, com vista a facilitar a sua implementag&o e cumprimento efectivos.

Artigo 17.°
Resolucéo de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretagéo ou
aplicacdo de qualquer disposi¢cdo do presente anexo é resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolugéo de Litigios.

Artigo 18.°
Reviséo e Alteragao

O presente Anexo esta sujeito a revisdo e alteracdes em conformidade com os artigos 28° e
29.° do Acordo, respectivamente.

Artigo 19.°
Textos Auténticos

O presente Anexo é redigido em seis (6) textos originais, nas linguas arabe, espanhola,
francesa, inglesa, portuguesa e swahili, fazendo igualmente fé todos os textos.



ANEXO SOBRE
IDENTIDADES DIGITAIS

PRIMEIRA PARTE
DISPOSICOES GERAIS

Artigo 1.°

Defini¢cdes
Para efeitos do presente Anexo, entende-se por:

a. “ldentidade Digital da ZCLCA”, uma identidade digital estabelecida nos termos do
artigo 13.° do presente Anexo;

b. “Anexo”, o Anexo ao Protocolo relativo as ldentidades Digitais;

c. "Autenticacdo”, o processo ou acto de verificagdo da identidade digital de uma
pessoa singular ou colectiva;

d. “Procedimento de Avaliagao da Conformidade”, qualquer procedimento utilizado,
directa ou indirectamente, para determinar o cumprimento dos requisitos pertinentes
das regulamentaces técnicas ou das normas;

e. “ldentidade Digital”, a identidade digital tal como definida na alinea €) do artigo 1.°;

f. “Interoperabilidade”, a capacidade de diferentes sistemas, regulamentos, redes,
bases de dados, dispositivos ou aplicagcdes comunicarem, executarem programas ou
transferirem dados;

g. “Dados Pessoais”, os dados pessoais definidos na alinea q) do artigo 1.° do
Protocolo;

h. “Pessoa de um Estado Parte”, uma pessoa de um Estado Parte, tal como definido
pela alinea p) do artigo 1.° do Protocolo;

i. “Norma”,um documento aprovado por um organismo reconhecido, que fornece, para
uso comum e repetido, regras, directrizes ou caracteristicas para produtos ou
processos e métodos de produgdo conexos, cujo cumprimento ndo é obrigatério; e

j.  “Regulamentagao Técnica”, um documento que estabelece as caracteristicas de um
produto ou os processos e métodos de producdo com ele relacionados, incluindo as
disposi¢cbes administrativas aplicaveis, cuja observancia é obrigatoria.

Artigo 2.°
Objectivos

Os objectivos do presente Anexo sao:

a. dar cumprimento ao n.° 2 do artigo 14.° do Protocolo;

b. apoiar a interoperabilidade transfronteiras, o reconhecimento matuo e a
autenticacdo das identidades digitais entre os Estados Partes;

c. facilitar a realizacdo de negocios, incluindo a circulagdo de pessoas singulares e
colectivas no ambito da ZCLCA,;

d. promover a incluséo digital, financeira e socioeconémica em geral; e

e. reforcar a confianca e a seguranca no comércio digital no @mbito da ZCLCA.



Artigo 3.°
Ambito de Aplicacéo

Este Anexo aplica-se aos sistemas de identidade digital adoptados ou mantidos pelos
Estados Partes nos termos do n.° 1 do artigo 14.°.

SEGUNDA PARTE
OBRIGACOES DOS ESTADOS PARTES

Artigo 4.°
Sistemas de Identidade Digital

1. Nos termos do n.° 1 do artigo 14.° do Protocolo, cabe aos Estados Partes adoptar ou
manter sistemas de identidade digital para pessoas singulares e colectivas, em
conformidade com as leis e regulamentos.

2. Os Estados Partes asseguram que os sistemas de identidade digital referidos no n.° 1 do
presente artigo incluem o registo, a emissdo e a gestdo de credenciais de identidade
digital.

3. Os Estados Partes adoptam ou mantém sistemas de identidade digital com caracteristicas
sélidas e factores de autenticacdo que pode incluir, entre outros, biometria, assinaturas,
factores de forma fisica, cédigos PIN, formatos digitais, portais em linha, nimeros de
identificacdo Gnicos, imagem e autenticacdo de multi-factores, como Senhas Unicas,
tendo em conta as normas regionais, continentais e internacionais pertinentes.

Artigo 5.°
Autenticacéo

Os Estados Partes fornecemo mecanismos para validar e autenticar as identidades digitais,
gue podem incluir:

a. autenticacdo baseada na Web;

b. autenticacdo baseada na interface de programacao de aplicacfes;

c. autenticagdo multifactor;

d. autenticacdo baseada em certificados; ou

€. quaisquer outros mecanismos de validacéo e autenticagdo reconhecidos

Artigo 6.°
Notificacdo dos Sistemas de Identidade Digital e das Autoridades Emissoras

1. Cada Estado Parte notifica no mais curto prazo os outros Estados Partes, através do
Secretariado, dos seus sistemas de identidade digital e das autoridades competentes
responsaveis pela emisséo das identidades digitais das pessoas singulares e colectivas
sob a sua jurisdicéo.

2. O Secretariado cria e mantém uma base de dados dos sistemas de identidade digital dos
Estados Partes e das respectivas autoridades emissoras.

3. Se um Estado Parte ou Estados Partes tiverem uma preocupacao relativamente ao
sistema de identidade digital notificado ou implementado por outro Estado Parte, o Estado
Parte ou Estados Partes em causa podem solicitar, através do Secretariado, as
informacBes ou consultas necessarias com o outro Estado Parte. As disposicoes
pertinentes do artigo 40.° do Protocolo séo aplicaveis na execucédo do presente Paragrafo.



4. Um Estado Parte notificard no mais curto prazo, através do Secretariado, 0s outros
Estados Partes de qualquer violacdo ou ameaca a seguranca, perda de integridade ou
indisponibilidade do seu sistema de identidade digital, ou da probabilidade de tal
acontecer, que tenha ou possa ter um impacto significativo nos seus sistemas de
identidade digital. Esse Estado Parte toma, no mais curto prazo, as medidas adequadas
para atenuar essa violacdo, ameaca, perda ou probabilidade

Artigo 7.°
N&o Discriminagéo
1. Um Estado Parte ndo concede as identidades digitais de outros Estados Partes um

tratamento menos favoravel do que aquele que concede as suas proprias identidades
digitais analogas.

2. Um Estado Parte ndo concede as identidades digitais de outros Estados Partes um
tratamento menos favoravel do que aquele que concede as identidades digitais similares
de outros Estados Partes ou de terceiros.

Artigo 8.°
Nivel de Protecdo Comparéavel e Equivalente

1. Cada Estado Parte concede as identidades digitais emitidas por outros Estados Partes
um nivel de proteccdo comparavel ao que concede as suas proprias identidades digitais.

2. Os Estados Partes asseguram as identidades digitais das pessoas envolvidas no
comércio digital uma proteccao equivalente & prevista para outras formas de identidades
emitidas ao abrigo das suas leis ou regulamentos.

Artigo 9.°
Proteccdo de Dados e Privacidade
As disposi¢des dos artigos 20.°2, 21.° e 25.° do Protocolo e as disposi¢fes dos artigos 5.°, 6.°,
7.5,8.5 9.9 10.° 11.° 12.° 13.° 14.° 15.° 16.° 17.°, 18.°, 19.° e 21.° do Anexo relativo as
Transferéncias Transfronteiras de Dados do Protocolo aplicam-se mutatis mutandis ao
presente Anexo.

TERCEIRA PARTE
REGULAMENTOS E NORMAS TECNICAS

Artigo 10.°
Principios para a Elaboragdo de Regulamentos Técnicos, Normas e Procedimentos de

Avaliacdo da Conformidade

1. Os Estados Partes garantem que 0s regulamentos técnicos, as normas e 0S
procedimentos de avaliacdo da conformidade relativos as identidades digitais ndo sejam
desenvolvidos, adoptados ou aplicados de forma a constituirem um meio de discriminacéo
arbitraria ou injustificavel, ou uma restricdo dissimulada ao comércio digital, e ndo
imponham restricbes a utilizacdo de identidades digitais superiores as necessarias para
atingir o objectivo.



Ao adoptarem regulamentos técnicos, normas e procedimentos de avaliacdo da
conformidade relativos as identidades digitais, cabe aos Estados Partes ter em conta as
normas, principios e directrizes regionais, continentais e internacionais pertinentes.

Os Estados Partes harmonizam as suas regulamentacbes técnicas, normas e
procedimentos de avaliagdo da conformidade relativos as identidades digitais, a fim de
facilitar o comércio digital.

Os Estados Partes promovem a interoperabilidade das regulamentacdes técnicas,
normas e procedimentos de avaliacdo da conformidade relativos as identidades digitais,
para facilitar o comércio digital.

Ao adoptarem ou manterem regulamentos técnicos, normas e procedimentos de
avaliacao da conformidade relativos as identidades digitais, os Estados Partes esforgcam-
se por solicitar e ter em conta os contributos da industria, das sociedades técnicas e
profissionais relevantes, dos organismos de normalizagdo e de outras partes
interessadas.

Os Estados Partes revém e actualizam regularmente os seus regulamentos técnicos,
normas e procedimentos de avaliacdo da conformidade relativos as identidades digitais,
conforme necessario para acompanhar os avangos tecnologicos.

Artigo 11.°
Reconhecimento Mdtuo

Os Estados Partes reconhecem a validade juridica das identidades digitais emitidas pelas
autoridades competentes de outros Estados Partes.

Os Estados Partes adoptam mecanismos de certificagdo e disciplinas para o
reconhecimento mutuo das identidades digitais, desde que estejam reunidas as seguintes
condicoes:

a. o sistema de identidade digital é notificado nos termos do artigo 6.° do presente
ANexo;

b. O sistema de identidade digital deve ser interoperavel com os sistemas de outros
Estados Partes, de acordo com os principios enunciados no artigo 12.° do
presente Anexo; e

c. o nivel de garantia associado a identidade digital deve ser adequado ao caso de
utilizacdo pretendido. Os Estados Partes podem acordar num quadro comum para
0s niveis de garantia, ou podem reconhecer os quadros nacionais uns dos outros,
desde que oferecam niveis de garantia equivalentes.

Os Estados Partes podem efectuar avaliagbes conjuntas dos sistemas de identidade
digital uns dos outros para verificar o cumprimento das condi¢cdes de reconhecimento
mutuo.

Os Estados Partes criam, se for caso disso, uma lista de confianca de sistemas de
identidade digital reconhecidos que satisfacam as condi¢Bes de reconhecimento matuo
estabelecidas no presente artigo.

Um Estado Parte pode recusar o reconhecimento de uma identidade digital emitida por
outro Estado Parte se houver provas de que as condi¢des para o reconhecimento matuo
ndo estdo preenchidas, desde que o Estado Parte que recusa o0 reconhecimento
apresente uma explicaco e justificacéo claras para essa decisao.



Artigo 12.°
Interoperabilidade

Os Estados Partes promovem a interoperabilidade das tecnologias e aplicacbes para as
identidades digitais, adoptando principios ou especificagdes técnicas comuns, incluindo, mas
nao se limitando a, normas abertas, registos assinados digitalmente, carimbos de data/hora,
pistas de auditoria segura, comunicacfes seguras, soberania dos dados, privacidade desde
a concepgao ou quaisquer outras caracteristicas essenciais pertinentes.

Artigo 13.°
Identidade Digital da ZCLCA

1. Os Estados Partes criam um de identidade digital da ZCLCA para facilitar a circulagéo
das pessoas singulares e colectivas que exercem actividades comerciais no ambito da
ZCLCA, tendo em conta as caracteristicas estipuladas no artigo 4.° do presente Anexo.

2. Aidentidade digital da ZCLCA referida no n.° 1 do presente artigo € aceite voluntariamente
pelos Estados Partes e é emitida pela(s) instituicao(6es) africana(s) designada(s) pelos
Estados Partes participantes. Ao desenvolver a identidade digital da ZCLCA, essa(s)
instituicdo(6es) deve(m) cumprir as leis e os regulamentos aplicaveis, os requisitos de
privacidade e seguranca dos dados e as disposicoes relativas ao desenvolvimento de
regulamentos técnicos, normas e procedimentos de avaliacdo da conformidade
estabelecidos no presente Anexo e noutras disposi¢des relevantes do Protocolo.

3. As instituicdo(des) africana(s) responsavel(is) pela emissdo da identidade digital da
ZCLCA, bem como os regulamentos e os procedimentos para a administracdo e o
funcionamento da identidade digital da ZCLCA s&o determinados pelo Conselho de
Ministros

Artigo 14.°
Transparéncia e Notificagao

1. Cabe a cada Estado Parte:

a. publicar ou colocar a disposicdo do publico, no mais curto prazo, inclusive atravées
de meios electronicos, as suas leis, regulamentos, politicas, procedimentos e
decisdes administrativas de aplicacdo geral que afectem ou digam respeito as
identidades digitais.

b. notificar no mais curto prazo, através do Secretariado, 0os outros Estados Partes
da introducdo de quaisquer novas leis e regulamentos, ou alteracbes as
existentes, ou de qualqueres medidas relativas as identidades digitais ou que as
afecte ou a elas diga respeito.

2. Nenhuma das disposic¢des do presente artigo podera ser interpretada no sentido de exigir
gue um Estado Parte divulgue ou permita o acesso a informacdes e dados confidenciais,
cuja divulgagcdo possa impedir a aplicacdo da lei ou prejudicar os legitimos interesses
comerciais e estratégicos de determinadas empresas ou instituicdes, publicas ou
privadas, ou que de outra forma seja contraria aos seus interesses publicos ou essenciais
de seguranca.



Artigo 15.°
Cooperacéao

1. Os Estados Partes cooperam, mediante:

a. o intercambio de informacdes, conhecimentos e competéncias, investigacdo e
desenvolvimento, actividades de formagéao, aprendizagem entre pares e partilha
de experiéncias e melhores praticas relacionadas com politicas e regulamentos
em matéria de identidade digital, assisténcia técnica, implementacéo técnica e
normas de segurancga.

b. programas conjuntos de promocdo, educacdo e formacdo para sensibilizar o
publico e melhorar a compreensédo da identidade digital e do cumprimento das leis
e regulamentos relativos a proteccao de dados.

c. acriacao de um quadro no ambito do qual as respectivas autoridades competentes
possam, voluntariamente, partilhar informagdes e solicitar e prestar assisténcia em
guestdes relacionadas com a utilizacao transfronteiras de identidades digitais.

2. Os Estados Partes dialogam com as partes interessadas, incluindo, entre outras, a
indUstria, os consumidores, 0 meio académico e 0s organismos profissionais e de
normalizacdo, sobre questdes relacionadas com as identidades digitais.

3. Os Estados Partes colaboram, se necessario, com 0S organismos regionais, continentais
e internacionais competentes no desenvolvimento das identidades digitais e na
implementacdo do presente Anexo.

QUARTA PARTE
DISPOSICOES FINAIS
Artigo 16.°
Regulamentos e Directrizes

Os Estados Partes podem elaborar regulamentos ou directrizes continentais sobre qualquer
dos aspectos do presente Anexo, com vista a facilitar a sua implementagdo e cumprimento
efectivos.

Artigo 17.°
Resolucao de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretagéo ou
aplicacdo de qualquer disposi¢cdo do presente anexo é resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolugéo de Litigios.

Artigo 18.°
Reviséo e Alteracao

O presente Anexo é objecto de revisdo e de alteracdes em conformidade com os artigos 28.°
e 29.° do Acordo da ZCLCA, respectivamente.

Artigo 19.°
Textos Auténticos

O presente Anexo € redigido em seis (6) textos originais, nas linguas arabe, espanhola,
francesa, inglesa, portuguesa e swabhili, fazendo igualmente fé todos os textos.



ANEXO SOBRE
PAGAMENTOS DIGITAIS TRANSFRONTEIRICOS

PRIMEIRA PARTE
DISPOSICOES GERAIS

Artigqo 1.°
Definicdes

Para efeitos do presente Anexo, entende-se por:

a.

“Moeda Local Africana”, uma forma de moeda emitida pelo banco central ou pela
autoridade monetaria ao abrigo das leis e regulamentos de um Estado Parte como meio
de troca no territorio desse Estado Parte;

"Anexo", o Anexo 3 do Protocolo relativo aos Pagamentos Digitais Transfronteirigos;
"Moeda Digital", uma moeda sob forma digital, incluindo, entre outras, a criptomoeda,
baseada na tecnologia de registo distribuido, a moeda digital do banco central, a moeda
fiduciéria digital e quaisquer variantes, incluindo moedas estaveis;

"Pagamento Digital", o pagamento digital tal como definido na alinea f) do artigo 1° do
Protocolo;

“Tecnologia Financeira”, tal como definido na alinea b) do artigo 1.° do Anexo sobre
Tecnologia Financeira do Protocolo;

"Pessoade um Estado Parte", a pessoa de um Estado Parte tal como definida na alinea
p) do artigo 1.° do Protocolo;

Artigo 2.°
Objectivos

Os objectivos do presente Anexo sao:

a.
b.

1.

dar cumprimento ao n.° 3 do artigo 15.° do Protocolo;

promover o desenvolvimento de sistemas de pagamentos e de liquidagcdo digitais
transfronteiricos acessiveis, em tempo real, seguros, inclusivos, responsaveis e
universalmente acessiveis, a fim de impulsionar o comércio intra-africano;

estabelecer regras harmonizadas, previsiveis e transparentes, bem como principios e
normas comuns para os sistemas de pagamentos e liquidag&o digitais transfronteiricos
no ambito da ZCLCA;

promover a interoperabilidade entre os diferentes sistemas digitais de pagamento e
liquidagédo dos Estados Partes;

promover a utilizagcdo das moedas locais africanas nos sistemas de pagamento e
liquidag&o digitais transfronteiricos no &mbito da ZCLCA,; e

facilitar a realiza¢éo do objectivo do Tratado de criar a Comunidade Econdmica Africana
de criar a Unido Monetaria Africana, o Banco Central Africano e a moeda Unica africa.

Artigo 3.°
Ambito de Aplicacéo

O presente Anexo aplica-se aos pagamentos digitais transfronteiricos, quer por grosso
guer a retalho, efectuados por uma pessoa de um Estado Parte, em que os instrumentos
e canais de pagamento incluem, entre outros, transferéncias bancarias, transferéncias
electronicas de fundos, dinheiro mével, aplicagbes moveis, cddigos de resposta rapida,
carteiras digitais e cartdes de crédito, débito e pré-pagos, apoiados por sistemas de



pagamento e liquidacdo reconhecidos ou adoptados pelos Estados Partes a nivel
continental, regional e nacional.

O presente Anexo aplica-se aos sistemas de pagamento digital reconhecidos e
explorados em conformidade com as disposicdes legislativas e regulamentares dos
Estados Partes.

O presente Anexo nao é aplicavel a:

a. pagamentos ou transaccdes digitais nacionais iniciados e terminados num
Estado Parte, mesmo que as transac¢fes de pagamento sejam facilitadas por
uma contraparte internacional;

b. pagamentos efectuados exclusivamente em dinheiro; e

c. pagamentos efectuados em cheques em suporte de papel, vales em suporte de
papel, cheques de viagem em suporte de papel e vales postais em suporte de
papel.

O presente Anexo ndo derroga nem altera os direitos e obrigacdes dos Estados Partes
no ambito do Protocolo sobre o Comércio de Servigos. Para mais garantia, em caso de
conflito ou incoeréncia entre o presente Anexo e 0 Protocolo sobre o Comércio de
Servigos, as disposi¢cdes do Protocolo sobre o Comércio de Servigcos prevalecerdo na
medida do conflito ou incoeréncia.

SEGUNDA PARTE
PROMOGAO DOS PAGAMENTOS DIGITAIS

Artigo 4.°
Quadro Regulamentar Facilitador

Cada Estado Parte adopta ou mantém um quadro juridico e regulamentar para 0s
pagamentos digitais que, entre outros aspectos, ndo discriminara de forma arbitraria ou
injustificada as instituicbes financeiras e outros prestadores de servicos de pagamento,
incluindo as tecnologias financeiras e os operadores de redes mdéveis no que respeita ao
acesso aos servicos e as infra-estruturas, bem como qualquer tomada de decises
necessérias para o funcionamento dos sistemas de pagamento digital.

Os Estados Partes, no seu quadro juridico e regulamentar referido no Paragrafo 1 do
presente artigo, envidam esforcos para permitir que os prestadores de servicos de
pagamento digital, incluindo as empresas de tecnologia financeira, os retalhistas e os
operadores de redes moveis, emitam instrumentos e canais de pagamento digital e
prestem servigos de pagamento digital de forma direta e independente, sem necessidade
de estabelecerem parcerias com uma instituigdo financeira.

Artigo 5.°
Concorréncia e Inovacéao

Os Estados Partes facilitam a inovacédo e a concorréncia no dominio dos pagamentos
digitais, permitindo a introducdo de novos produtos e servicos financeiros e de
pagamentos digitais, mediante a adopg¢éo de "sandboxes" regulamentares e tecnoldgicas.

Os Estados Partes desenvolver regulamentacdo que promova a concorréncia e a
inovacado no sector dos pagamentos digitais.

Os Estados Partes promovem a adopc¢do e a utilizacdo de tecnologias emergentes e
avancadas, bem como de métodos e plataformas de pagamento como o dinheiro movel,
o dinheiro electrénico, as moedas digitais dos bancos centrais, as interfaces de
programacéao de aplicacdes e as tecnologias de regulamentacdo e supervisdo, a fim de
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promover pagamentos digitais inclusivos, eficientes, eficazes, seguros e sustentaveis, sob
reserva do Anexo sobre Tecnologias Emergentes e Avancadas e do Anexo sobre
Tecnologias Financeiras do Protocolo e em colaboracdo com a indlstria, os bancos
centrais e os organismos de normalizag&o pertinentes.

Os Estados Partes aceleram a adopcdo e a utilizacdo de pagamentos digitais,
nomeadamente através da:

a. facilitacdo da oferta de produtos e servicos de pagamento digitais inovadores,
rapidos e de baixo custo, tais como pagamentos imediatos, dinheiro electrénico e
dinheiro movel;

b. permicdo de pagamentos digitais para pagamentos de retalho em modo offline; e

c. promocao da literacia e da sensibilizacdo para os pagamentos digitais entre as
micro, pequenas e médias empresas africanas, as mulheres, os jovens, 0s
indigenas, as comunidades rurais e locais, as pessoas com deficiéncia e outros
grupos sub-representados.

Artigo 6.°
Moedas Digitais

Os Estados Partes, de acordo com as suas leis e regulamentos nacionais, adoptam ou
mantém moedas digitais como meio de troca nas suas jurisdicbes para, entre outros,
facilitar os pagamentos digitais transfronteiricos para o comércio intra-africano.

Os Estados Partes que tenham adoptado ou mantido moedas digitais como meio de troca,
nos termos do n.° 1 do presente artigo, podem celebrar acordos ou convénios sobre
moedas digitais para facilitar os pagamentos digitais transfronteiricos no ambito do
comércio intra-africano.

Artigo 7.°
Moedas Locais Africanas

Os Estados Partes promovem a utilizacdo das moedas locais africanas na
operacionalizacdo dos sistemas de pagamento e liquidagéo digitais transfronteiricos, a fim
de impulsionar o comércio intra-africano.

Os Estados Partes cooperam para promover a convertibilidade das moedas locais
africanas, com vista a reforgar o comércio intra-africano e reduzir os custos de transacao
dos pagamentos digitais transfronteiri¢os.

Os Estados Partes podem celebrar um acordo ou convénio sobre uma moeda Unica ou
moedas livremente convertiveis para pagamentos digitais, desde que a moeda livremente
convertivel seja uma moeda local africana ou qualquer moeda africana introduzida por
esse acordo ou convénio.

Cabe aos Estados Partes que sejam parte num acordo ou convénio referido no n.° 3 do
presente artigo:

a. dar a outros Estados Partes interessados a oportunidade adequada de negociar a
adesao a esses acordos ou convénios.

b. informar no mais curto prazo, através do Secretariado, os outros Estados Partes
da abertura de negociac¢des sobre tais acordos ou conveénios, dar a qualquer outro
Estado Parte ou outros Estados Partes a oportunidade de manifestar o seu
interesse em participar nas negociacfes antes de estas entrarem numa fase
substantiva.
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TERCEIRA PARTE
FACILITACAO DOS PAGAMENTOS DIGITAIS TRANSFRONTEIRICOS

Artigo 8.°
N&o Discriminagéo

1. Um Estado Parte ndo concede a um sistema de pagamento e liquidagao digital ou a um
instrumento de pagamento de outro Estado Parte um tratamento menos favoravel do que
aguele que concede a um sistema de pagamento e liquidacao digital ou a um instrumento
de pagamento semelhante do seu préprio Estado Parte.

2. Um Estado Parte ndo concede a um sistema digital de pagamento e liquidacdo ou a um
instrumento de pagamento de outro Estado Parte um tratamento menos favoravel do que
aguele que concede a sistemas digitais de pagamento e liquidacdo ou a instrumentos de
pagamento similares dos outros Estados Partes ou de terceiros.

3. Na&o obstante o disposto nos n.°s 1 e 2 do presente artigo, dois ou mais Estados Partes
podem manter ou celebrar acordos ou convénios preferenciais para facilitar os
pagamentos digitais transfronteiricos, em conformidade com os objectivos do presente
Anexo.

4. Os Estados Partes que sejam parte em acordos ou convénios preferenciais referidos no
n.° 3 do presente artigo devem dar a outros Estados Partes interessados a oportunidade
adequada de negociar as preferéncias neles concedidas huma base de reciprocidade.

Artigo 9.°
Interoperabilidade

Os Estados Partes promovem a interoperabilidade transfronteirica entre os sistemas, casos
de utilizacao, instrumentos e canais de pagamento e liquidacéo digitais existentes e novos, a
fim de reforcar a utilizagcéo e a adopgao de pagamentos digitais, nomeadamente através da:

a. adopcao de normas internacionais de mensagens para o intercambio electrénico
de dados entre instituicdes financeiras e prestadores de servicos de pagamentos
digitais;

b. facilitacdo da utilizagéo de interfaces e plataformas de programacéo de aplicacdes
abertas, através do desenvolvimento de directrizes bancarias e financeiras
abertas;

c. eliminacdo de barreiras regulamentares e técnicas a interoperabilidade dos
sistemas de pagamento e liquidacao digitais; e;

d. colaboragdo com os prestadores de servicos de pagamento digital, as entidades
reguladoras, os agregadores de pagamentos e as associacdes sectoriais
relevantes em matéria de normas e solugdes técnicas comuns

Artigo 10.°
Reconhecimento Mdtuo

1. Um Estado Parte reconhece os instrumentos de pagamento ou os sistemas digitais de
pagamento e liquidag&o reconhecidos e operados noutro Estado Parte.

2. O reconhecimento referido no paragrafo 1 do presente artigo é efectuado, de acordo com
as leis e regulamentos nacionais, através de harmonizagédo ou basear-se num acordo ou
convénio entre os Estados Partes interessados ou pode ser concedido unilateralmente.
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3. Caso um Estado Parte conceda o reconhecimento unilateralmente, deve dar a
oportunidade a qualquer outro Estado Parte de demonstrar que 0s seus sistemas de
pagamento e de pagamento digital devem ser reconhecidos.

4. Se o reconhecimento se basear num acordo ou num convénio, os outros Estados Partes
interessados devem ter a possibilidade de negociar a sua adeséo a esse acordo ou
conveénio.

5. Um Estado Parte ndo reconhece os instrumentos de pagamento ou 0s sistemas digitais
de pagamento e liquidacdo de uma forma que possa constituir um meio de discriminacao
arbitraria ou injustifichvel entre Estados Partes ou uma restricdo dissimulada aos
pagamentos digitais.

Artigo 11.°
Autenticacéo

Os Estados Partes adoptam ou mantém medidas que permitam a autenticacdo dos
pagamentos digitais transfronteirigcos utilizando, entre outros, a autenticacdo baseada em
certificados, a autenticacdo baseada em fichas, a autenticagdo biométrica, o conhecimento
electronico do cliente "Know-your-customers”, a autenticacdo multifactor, as identidades
digitais, o reconhecimento facial ou as assinaturas electrénicas.

Artigo 12.°
Pagamentos e Transferéncias Digitais Transfronteiricos

1. Um Estado Parte ndo aplica restricbes aos pagamentos e transferéncias digitais
transfronteiricas que sejam necessarios para a realizacdo de comércio digital por uma
pessoa de um Estado Parte.

2. Nao obstante o disposto no paragrafo 1 do presente artigo, um Estado Parte pode adoptar
ou manter restricbes aos pagamentos e transferéncias digitais transfronteiricas
relacionados com a realizacao de comércio digital por uma pessoa de um Estado Parte:

a. em caso ou ameaca de défices graves da balanca de pagamentos ou de
dificuldades financeiras externas;

b. em caso de branqueamento de capitais e de financiamento do terrorismo e da
proliferagéo; ou

C. em circunstancias excepcionais, quando os movimentos de capitais causam ou
ameacam causar graves dificuldades econdmicas ou financeiras no Estado Parte
em causa.

3. As restrigBes referidas no paragrafo 2 do presente artigo devem:

a. nado discriminar entre Estados Partes, pagamentos digitais ou instituicbes
financeiras;

b. ser coerente com as normas internacionais aplicaveis;

c. evitar danos desnecessarios aos interesses comerciais legitimos das pessoas de
um Estado Parte e de outros Estados Partes;

d. ndo excedam as necessarias para fazer face as circunstancias descritas no no
Paragrafo 2 do presente artigo; e

e. ter caracter temporario e ser progressivamente suprimido a medida que a situacdo
referida no paragrafo 2 do presente artigo melhorar.
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O Estado Parte que adopte ou mantenha as restricdes referidas no presente artigo ou
guaisquer alteracbes as mesmas, notifica no mais curto prazo, através do Secretariado,
os outros Estados Partes.

O presente artigo ndo prejudica o disposto nos artigos 13.° e 14.° do Protocolo relativo ao
Comeércio de Servicos e nos artigos 22.° e 23.° do Protocolo relativo aos Investimentos.

Artigo 13.°
Taxas e Encargos

Os Estados Partes adoptam ou mantém leis ou regulamentos que exijam que o0s
prestadores de servicos de pagamento digital publiquem ou disponibilizem publicamente
as respectivas taxas ou encargos cobrados, directa ou indirectamente, sobre os
pagamentos digitais, com vista a promover a transparéncia e a previsibilidade das taxas
e encargos sobre os pagamentos digitais transfronteiricos.

Os Estados Partes cooperam para reduzir os custos de transacg¢éao, incluindo taxas ou
encargos cobrados, directa ou indirectamente, nos pagamentos digitais transfronteirigos,
€ assegurar que essas taxas sejam proporcionais ao servico prestado.

Os Estados Partes cooperam para reduzir os custos de cumprimento da regulamentacao,
incluindo, mas nao se limitando a, taxas de licenciamento, custos de processamento de
tecnologias e infra-estruturas, requisitos do sistema de deteccdo de fraudes, custos
juridicos, de auditoria e de elaborac¢do de relatérios, bem como as sancfes e multas.

Artiqo 14.°
Infra-estrutura de Pagamento Digital

Os Estados Partes cooperam para facilitar a integracdo das infra-estruturas de pagamento
digital existentes e futuras, com vista a facilitar os pagamentos digitais transfronteiricos
através da:

a. adopcdo de normas ou directrizes relevantes em matéria de interoperabilidade dos
sistemas de pagamentos e liquidacdo digitais adoptadas a nivel internacional,
continental e regional;

b. incentivo aos bancos centrais para facilitarem a interoperabilidade dos sistemas de
pagamento e liquidacdo digitais nacionais, regionais e continentais que gerem tanto
os pagamentos de retalho em tempo real (RTRP) como a liquidagéo por bruto em
tempo real (RTGS); e

c. incentivo s Comunidades Econdmicas Regionais (CER) e aos acordos comerciais
regionais para que promovam a interoperabilidade dos SLBTR, com vista a
estabelecer um sistema continental integrado e interoperavel de pagamento e
liquidacéo digital.

Os Estados Partes quando necessério, colaboram com todas as partes interessadas,
incluindo as Comunidades Econdmicas Regionais (CER), os bancos centrais, 0s
prestadores de servigcos de pagamento, as entidades reguladoras e 0os organismos de
normalizacdo, para desenvolver infra-estruturas de pagamento digital.

Artigo 15.°
Transparéncia e Notificagdo

Cabe a cada Estado Parte:



a. publicar ou colocar a disposicao do publico, inclusive através de meios electrénicos,
as suas leis, regulamentos, politicas, procedimentos e decisbes administrativas de
aplicacao geral que afectem ou digam respeito a pagamentos digitais.

b. notificar no mais curto prazo, através do Secretariado, os outros Estados Partes da
introducdo de quaisquer novas leis e regulamentos ou alteracbes as leis ou
regulamentos existentes ou de quaisquer medidas relativas ou que afectem os
pagamentos digitais.

Nada no presente artigo € interpretado no sentido de exigir a qualquer Estado Parte que
divulgue ou permita o acesso a informacfes e dados confidenciais, cuja divulgacao
impediria a aplicacédo da lei, prejudicaria interesses comerciais e estratégicos legitimos de
determinadas empresas ou instituicdes, publicas ou privadas, ou seria contraria aos
interesses publicos ou essenciais de seguranca.

QUARTA PARTE
PAGAMENTOS DIGITAIS TRANSFRONTEIRICOS SEGUROS E PROTEGIDOS

Artigo 16.°
Seguranca Cibernética

Nos termos do artigo 25.° do Protocolo, os Estados Partes adoptam ou mantém medidas
para combater a cibercriminalidade e as ciberameacas nos pagamentos digitais, tendo
em conta as melhores praticas e normas internacionais pertinentes.

Os Estados Partes adoptam leis e regulamentos que imponham obrigacbes aos
prestadores de servicos de pagamento digital para assegurar a detecgdo precoce e a
resposta, entre outros, criminalidade cibernética e ameagas cibernéticas.

Artiqo 17.°
Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo e da

Proliferacéo

Cada Estado Parte adopta e mantém leis ou regulamentos para combater o
branqueamento de capitais e o financiamento do terrorismo e a proliferagdo de
pagamentos digitais, tendo em conta as melhores praticas e normas internacionais
pertinentes.

Os Estados Partes adoptam ou mantém leis e regulamentos que imponham obrigac6es
aos fornecedores de servicos pagamentos digitais para combater o branqueamento de
capitais e o financiamento do terrorismo e a proliferagdo de pagamentos digitais.

Artigo 18.°
Transferéncia e Protec¢cdo de Dados Pessoais

Nos termos do artigo 20.° do Protocolo, os Estados Partes autorizam a transferéncia
transfronteirica dos dados de pagamento necessarios para facilitar os pagamentos
digitais, com uma supervisdo regulamentar adequada.

N&o obstante o disposto no pardgrafo 1 do presente artigo, os Estados Partes podem
restringir a transferéncia de dados, incluindo dados, por meios electronicos, a fim de
proteger os dados pessoais, a privacidade pessoal e a confidencialidade dos registos e
contas individuais, incluindo em conformidade com as suas leis e regulamentos. No
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entanto, essas restricdes ndo devem ser utilizadas como meio de evitar 0S compromissos
ou obrigacbes dos Estados Partes ao abrigo do presente Anexo ou do Protocolo.

3. As disposicbes dos artigos 20.° e 21.° do protocolo e as disposi¢cdes dos artigos 5.°, 6.°,
7., 8.°, 9.° 10.° 11.° 12.9 13.9 14.°, 159 16.°, 17.°, 18.°, 19.° e 21.° do Anexo relativo
as Transferéncias Transfronteiricas de Dados do protocolo aplicam-se mutatis mutandis
ao presente Anexo.

Artigo 19.°
Préticas Enganosas e Fraudulentas

1. Cada Estado Parte adopta ou mantém leis e regulamentos para evitar praticas enganosas
e fraudulentas ou para lidar com os efeitos de um incumprimento nos pagamentos digitais,
tendo em conta as melhores praticas e normas internacionais relevantes.

2. Cabe aos Estados Partes:

a. adoptar ou manter leis e regulamentos que imponham obrigacdes aos prestadores de
servicos de pagamento digital para proteger contra préaticas enganosas e fraudulentas
nos pagamentos digitais.

b. facilitar a adopc¢éo e a utilizagdo de tecnologias emergentes e avancadas para evitar
préaticas enganosas e fraudulentas nos pagamentos digitais, sob reserva do disposto
no Anexo sobre Tecnologias Emergentes e Avancadas do Protocolo.

Artigo 20.°
Proteccdo dos Consumidores

1. Cabe aos Estados Partes:

a. garantir que os consumidores envolvidos no comércio digital tenham acesso facil a
informacdes claras completas e prontamente disponiveis sobre taxas e encargos,
taxas de cambio e mecanismos de resolugdo de litigios para pagamentos digitais
transfronteirigos.

b. estabelecer mecanismos eficazes para a resolucdo de litigios decorrentes de
pagamentos digitais transfronteiricos.

C. cooperar para dar resposta as queixas ou preocupacdes dos consumidores
relacionadas com os pagamentos digitais transfronteiri¢os.

Artigo 21.°
Resposta a Situacdes de Emergéncia nos Pagamentos Digitais Transfronteiricos

1. Cabe aos Estados Partes:

a. criar ou designar equipas nacionais ou sectoriais de resposta a emergéncias para
administrar as disposicdes abrangidas pelos artigos 16.°, 17.°, 19.° e 20.° do presente
Anexo; e

b. através das suas equipas nacionais de resposta a emergéncias, cooperar e colaborar
para fazer face aos incidentes abrangidos pelos artigos 16.°, 17.°, 19.° e 20.° do
presente Anexo.

2. Os Estados Partes podem mandatar as equipas nacionais ou sectoriais de resposta a
emergéncias para criarem um registo ou base de dados nas respectivas jurisdicfes para
a recolha, comparacéao e andlise dos incidentes abrangidos pelos artigos 16.°, 17.°, 19.°
e 20.° do presente Anexo.
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Artigo 22.°
Cooperacéao

Cabe aos Estados Partes:

a. cooperar através do intercambio de informacgdes, conhecimentos e competéncias,
investigacdo e desenvolvimento, actividades de formacgéo, aprendizagem entre pares,
assisténcia técnica, colaboracdo entre os sectores publico e privado, reforco das
capacidades e partilha de experiéncias e melhores praticas em matéria de
pagamentos digitais transfronteiricos.

b. colaborar, quando necessario, com 0S organismos regionais, continentais e
internacionais competentes na implementacdo do presente Anexo.

Os Estados Partes podem criar um férum continental que inclua bancos centrais,
decisores politicos, empresas de tecnologia financeira, sistemas continentais e regionais
de pagamento e liquidagdo, prestadores de servicos financeiros moveis, bancos e outras
partes interessadas relevantes para promover a cooperagao e a colaboracdo em matéria
de sistemas de pagamento e liquidacao digitais transfronteiricas.

Os Estados Partes cooperaram estreitamente entre si, em conformidade com os

respectivos sistemas juridicos e administrativos nacionais, para combater e prevenir as

guestbes abrangidas pelos artigos 16.°, 17.° e 19.° do presente Anexo, nomeadamente

mediante:

a. o intercambio de informacdes e de melhores préticas;

b. o auxilio juridico mutuo;

c. as campanhas de sensibiliza¢do do publico; e

d. aformacéo e reforco das capacidades das autoridades policiais e judiciais, bem como
de outras partes interessadas.

Artigo 23.°
Harmonizacdo dos Regulamentos de Seguranca e Proteccéo

Os Estados Partes harmonizam as suas disposi¢cfes legislativas e , regulamentares ou
medidas referidas nos artigos 16.°, 17.2, 18.° e 19.° do presente Anexo.

Cabe aos Estados Partes assegurar que:

a. 0s seus prestadores de servicos de pagamento digital cumpram sempre as
disposicoes legislativas e medidas regulamentares pertinentes aplicaveis ou referidas
nos artigos 16.2, 17.2, 18.° e 19.° do presente Anexo.

b. as leis e, regulamentos ou medidas referidos nos artigos 16.°, 17.%, 18.° e 19.° do
presente Anexo ndo sejam aplicados de forma a constituirem um meio de
discriminacdo arbitraria ou injustificavel entre instituicdes financeiras, pagamentos
digitais ou Estados Partes, ou uma restricdo dissimulada aos pagamentos digitais
transfronteiricos ou ao comeércio digital.
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QUINTA PARTE
DISPOSICOES FINAIS

Artigo 24.°
Regulamentos e Directrizes

Os Estados Partes elaboram adoptar regulamentos ou directrizes continentais sobre qualquer
dos aspectos do presente Anexo, a fim de facilitar a sua implementacéo e aplicagdo efectivas.

Artigo 25.°
Resolucgao de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretacdo ou
aplicacdo de qualquer disposicdo do presente anexo é resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolugéo de Litigios.

Artigo 26.°
Reviséo e Alteracao

O presente Anexo é objecto de revisdo e de alteracdes em conformidade com os artigos 28.°
e 29.° do Acordo da ZCLCA, respectivamente.

Artigo 27.°
Textos Auténticos

O presente Anexo é redigido em seis (6) textos originais, nas linguas arabe, inglesa, francesa,
swahili, portuguesa e espanhola, fazendo igualmente fé todos os textos.



ANEXO SOBRE
TECNOLOGIA FINANCEIRA

PRIMEIRA PARTE
DISPOSICOES GERAIS

Artigqo 1.°
Definicdes

Para efeitos do presente Anexo, entende-se por:

2.

a.
b.

“Anexo”, o Anexo sobre Tecnologia Financeira do Protocolo;
“Tecnologia Financeira”, tecnologias que transformam a prestacdo de servigos
financeiros, estimulando o desenvolvimento de novos modelos de negdcio,
aplicacdes, processos e produtos. Para mais garantia, estas tecnologias incluem, mas
nao se limitam a:

I. empresas em fase de arranque e empresas em fase de expanséo

especializadas em inovagéao financeira de base tecnoldgica.
II. instituicBes financeiras historicas em transi¢cdo para modelos de plataforma; e
lll. empresas tecnoldgicas que oferecem servicos de agregacédo a prestadores de
servicos financeiros digitais.

“Pessoa de um Estado Parte”, uma pessoa de um Estado Parte, tal como denifido
na alinea p) do artigo 1.° do Protocolo.

Artigo 2.°
Objectivos

Os objectivos do presente Anexo sao:

a.
b.

C.

dar efeito ao n.° 2 do artigo 35.° do Protocolo;

tirar partido da tecnologia financeira para promover 0s pagamentos digitais
transfronteiricos e impulsionar o comércio intra-africano;

incentivar a cooperacdo entre os Estados Partes na promocdo da inovagdo
responsavel e da regulamentacéo da tecnologia financeira;

promover a colaboracdo entre os Estados Partes, as empresas de tecnologia
financeira e os organismos do sector, em conformidade com as respectivas leis e
regulamentos dos Estados Partes; e

estabelecer regras harmonizadas, previsiveis e transparentes, bem como principios e
normas comuns para facilitar o funcionamento sem descontinuidades das empresas
de tecnologia financeira em Africa.

Artigo 3.°
Ambito de Aplicacéo

1. O presente Anexo aplica-se a tecnologia financeira implantada e utilizada no comércio
digital pelas pessoas de Estados Partes.

O presente Anexo n&o derroga nem modifica os direitos e obriga¢des dos Estados Partes
no ambito do Protocolo sobre o Comércio de Servigos. Para mais garantia, em caso de
conflito ou incoeréncia entre o presente anexo e o Protocolo sobre o Comércio de
Servicgos, as disposi¢cdes do Protocolo sobre o Comércio de Servicos prevalecerdao na
medida do conflito ou incoeréncia.

2.



SEGUNDA PARTE
REGULAMENTOS E NORMAS

Artigo 4.°
N&o Discriminagéo

1. Os Estados Partes ndo concedem as tecnologias financeiras licenciadas ou registadas
noutros Estados Partes um tratamento menos favoravel do que aquele que concedem a
tecnologias financeiras similares no seu territério.

2. Os Estados Partes ndo concedem as tecnologias financeiras licenciadas ou registadas
noutros Estados Partes um tratamento menos favoravel do que o concedido a tecnologias
financeiras similares licenciadas ou registadas noutros Estados Partes ou em terceiros.

Artigo 5.°
Registo e Concesséo de Licencas

1. Os Estados Partes registam e autorizam as empresas de tecnologia financeira a fornecer
ou facilitar produtos e servigos financeiros em conformidade com as suas leis e
regulamentos nacionais, a fim de facilitar o comércio intra-africano.

2. Os Estados Partes devem adoptar ou manter quadros legais e regulamentares que
permitam as empresas de tecnologias financeiras fornecer produtos e servigcos
financeiros.

3. Os Estados Partes podem, nos seus quadros legais e regulamentares, permitir que as
empresas de tecnologias financeiras fornecam produtos e servigos financeiros de forma
directa e independente, sem a necessidade de se associarem a uma institui¢cdo financeira.

4. Os Estados Partes, sob reserva das suas leis e regulamentos, incentivam a concessao
de licencas as empresas de tecnologias financeiras para que estas possam efectuar
pagamentos digitais ou prestar servi¢os financeiros em varios Estados Partes.

5. Os Estados Partes harmonizam as suas leis e regulamentos relativos ao registo e
licenciamento de empresas de tecnologia financeira.

Artigo 6.°
Interoperabilidade

Os Estados Partes promovem a interoperabilidade transfronteirica entre as tecnologias
financeiras, as instituicbes financeiras e outros prestadores de servicos de pagamentos
digitais, com vista a facilitar os pagamentos e os servicos digitais, nomeadamente através da:

a. adopcao de normas regionais, continentais e internacionais pertinentes;

b. facilitacdo do acesso e da utilizacdo de interfaces de programacéo de aplicacdes
e plataformas abertas;

c. eliminacdo de barreiras regulamentares e técnicas desnecessarias a
interoperabilidade dos pagamentos digitais; e

d. colaboracdo com os prestadores de servigos de pagamento digital, agregadores
de pagamentos, entidades reguladoras e associacfes do sector em matéria de
normas comuns e solucgdes técnicas.
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Artigo 7.°
Financiamento Aberto

Os Estados Partes adoptam ou mantém, se for caso disso, leis e regulamentos relativos ao
financiamento aberto que:

a. permitam o intercambio seguro e eficiente de dados sobre servigos financeiros
entre instituicdes financeiras e empresas de tecnologia financeira autorizadas
através de interfaces de programacéo de aplicagdes; e

b. permitam que as empresas de tecnologia financeira desenvolvam produtos e
servicos financeiros inovadores que aproveitem os dados consentidos pelos
clientes e que promovam a obtencdo de potenciais beneficios, tais como uma
maior concorréncia e um maior valor para os clientes

Artigo 8.°
Ambientes de Testagem da Regulamentacao

1. Os Estados Partes esforcarem-se por criar ambientes de testagem da regulamentacéo a
nivel nacional para facilitar o desenvolvimento e o teste de inovacdes tecnoldgicas
financeiras sob supervisdo regulamentar, protegendo simultaneamente os consumidores,
gerindo o risco e preservando a estabilidade do sistema financeiro.

2. Os Estados Partes garantem gque os ambientes de testagem da regulamentagéo:

a. proporcionem um ambiente controlado que promova a inovacéao e facilite o
desenvolvimento, o teste e a validagéo de casos de utilizag&o de tecnologia
financeira durante um periodo limitado antes da sua implantacdo e
utilizacdo no comércio digital ou da sua entrada no mercado digital da
ZCLCA.

b. permitam, se for caso disso, testar as tecnologias financeiras em condi¢fes reais
durante um periodo limitado, sob reserva do cumprimento das leis e regulamentos
em matéria de protec¢do dos consumidores, estabilidade financeira, protec¢éo de
dados e seguranca cibernética.

3. Os Estados Partes podem criar ambientes de testagem da regulamentacdo a nivel
continental ou regional para facilitar o desenvolvimento e o ensaio de tecnologias
financeiras por pessoas dos Estados Partes, incluindo empresas de propriedade africana.

4. Os ambientes de testagem da regulamentacdo referidos no presente artigo devem
centrar-se nas inovagdes tecnoldgicas financeiras em dominios como, entre outros, 0s
pagamentos digitais, a tecnologia de cadeia de blocos e a tecnologia regulamentar.

Artigo 9.°
Concorréncia e Inovacéao

Os Estados Partes promovem a concorréncia e a inovagdo no dominio das tecnologias
financeiras mediante:

a. adoptacao de politicas e leis que incentivem a inovacdo responsavel e a
concorréncia leal entre empresas de tecnologia financeira e entre empresas de
tecnologia financeira e instituices financeiras;

b. adopcdo de normas regionais, continentais e internacionais relevantes em matéria
de tecnologia financeira, assegurando um quadro regulamentar harmonizado que
apoie a inovacao, protegendo simultaneamente os interesses dos consumidores e
a estabilidade financeira;



c. promoc¢do da investigacdo e do desenvolvimento no dominio das tecnologias
financeiras;

d. encorajamento das suas empresas de tecnhologia financeira a utilizar as
instalacBes e a assisténcia, quando disponiveis, nos territérios de outros Estados
Partes para explorar novas oportunidades de negécio;

e. fomento da colaboracao, do didlogo, da parceria e da transferéncia de tecnologia
entre as suas empresas de tecnologia financeira;

f. adopgéo de medidas para facilitar a entrada, a escalabilidade e a sustentabilidade
das tecnologias financeiras, incluindo, mas néo se limitando a, programas de
incubacao transfronteiricos, oportunidades de financiamento e orientacfes
regulamentares;

g. criacdo de centros de inovacédo, incluindo, mas nao se limitando a, centros de
inovacdo que promovam a colaboracdo e a partilha de conhecimentos entre
empresas de tecnologia financeira, industria, universidades e reguladores; e

h. promocéo da literacia e da sensibilizacdo em matéria de tecnologias financeiras
junto das micro, pequenas e médias empresas africanas, das mulheres, dos
jovens, das populagdes indigenas, das comunidades rurais e locais, das pessoas
com deficiéncia e de outros grupos sub-representados, com vista a aumentar a
adopcdao e a utilizagdo das tecnologias financeiras.

Artigo 10.°
Transparéncia e Notificagdo

1. Cabe a cda Estado Parte, no mais curto prazo:

a. publicar ou disponibilizar ao publico, incluindo por meios electrénicos, as suas leis,
regulamentos, politicas, procedimentos e decisbes administrativas de aplicacdo
geral que afectem a tecnologia financeira.

b. notificar os outros Estados Partes, através do Secretariado, da introdugdo de
guaisquer leis e regulamentos novos ou alterac6es as leis ou regulamentos
existentes ou de quaisquer medidas relativas ou que afectem a tecnologia
financeira.

2. Nenhuma das disposi¢cdes do presente artigo pode ser interpretada no sentido de exigir
gue um Estado Parte divulgue ou permita o acesso a informacdes e dados confidenciais,
cuja divulgagédo possa impedir a aplicacdo da lei ou prejudicar os legitimos interesses
comerciais e estratégicos de determinadas empresas ou instituicdes, publicas ou
privadas, ou que, de qualquer outra forma, seja contraria aos seus interesses publicos ou
essenciais de seguranga.

TERCEIRA PARTE

SEGURANCA E PROTECCAO
Artigo 11.°
Seuranca Cibernética

1. Nos termos do artigo 25.° do Protocolo, os Estados Partes adoptam ou mantém medidas
para combater a criminalidade cibernética e as ameagas cibernéticas no dominio das
tecnologias financeiras, tendo em conta as melhores praticas e normas regionais e
internacionais pertinentes.

2. Os Estados Partes adoptam leis e regulamentos que imponham obrigacdes as empresas

de tecnologia financeira para assegurar a detec¢do precoce e a resposta a, e proteger
contra crimes cibernéticos e as ameacas cibernéticas.
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Artigo 12.°

Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo e da
Proliferacéo

Cada Estado Parte adopta e mantém leis ou regulamentos para combater o
branqueamento de capitais e o financiamento do terrorismo e a proliferagdo de
tecnologias financeiras, tendo em conta as melhores praticas e normas internacionais
pertinentes.

Os Estados Partes adoptam ou mantém leis e regulamentos que imponham obrigactes
as empresas de tecnologia financeira para combater o branqueamento de capitais e 0
financiamento do terrorismo e a proliferacédo da tecnologia financeira.

Artigo 13.°
Transferéncia e Proteccdo de Dados Pessoais

Os Estados Partes adoptam leis e regulamentos que imponham as empresas de
tecnologia financeira a obrigacéo de proteger os dados pessoais.

Os Estados Partes ndo adoptam nem mantém medidas que impecam as transferéncias
de dados, incluindo dados pessoais por via eletrénica, necesséarias para a prestacao ou
facilitag@o de servigos financeiros digitais por uma pessoa de um Estado Parte.

Ao adoptarem ou manterem as medidas referidas no n.° 2 do presente artigo, os Estados
Partes permitem a transferéncia transfronteirica segura de dados financeiros para todas
as empresas de tecnologia financeira com supervisdo regulamentar adequada. As
disposicdes dos artigos 20.° e 21.° do Protocolo e as disposi¢des nos artigos 5.2, 6.2, 7.°,
8.9,9.0,10.° 11.°,12.° 13.9 14.° 15.° 16.2, 17.°, 18.9 19.° e 21.° do Anexo 4 relativo as
Transferéncias Transfronteiricas de Dados do Protocolo aplicam-se mutatis mutandis ao
presente Anexo.

N&o obstante o disposto no n.° 2 do presente artigo, os Estados Partes podem restringir
a transferéncia de dados, incluindo dados pessoais, por meios electrénicos, com vista a
proteger os dados pessoais, a privacidade pessoal e a confidencialidade dos registos e
contas individuais, incluindo em conformidade com as suas disposi¢des legislativas e
regulamentares. No entanto, essas restricbes ndo podem ser utilizadas como meio de
evitar os compromissos ou obriga¢cfes de um Estado Parte ao abrigo do presente Anexo.

Artigo 14.°
Praticas Enganosas e Fraudulentas

Cada Estado Parte adopta ou mantém leis e regulamentos para prevenir praticas
enganosas e fraudulentas ou para lidar com os efeitos de um incumprimento no dominio
das tecnologias financeiras, tendo em conta as melhores praticas e normas internacionais
relevantes.

Os Estados Partes adoptam ou mantém leis e regulamentos que imponham as empresas
de tecnologia financeira obrigacdes de proteccdo contra praticas enganosas e
fraudulentas.



Artigo 15.°
Proteccédo dos Consumidores

1. Cabe aos Estados Partes:
a. adoptar ou manter leis e regulamentos sobre tecnologia financeira para a
proteccdo dos consumidores.
b. adoptar ou manter leis e regulamentos que imponham obrigacdes as empresas de
tecnologia financeira para proteger os consumidores.
c. cooperar no sentido de resolver e de proporcionar reparacdo as queixas ou
preocupactes dos consumidores no dominio das tecnologias financeiras.

Artigo 16.°
Resposta a Emergéncias em Tecnhologia Financeira

As disposicdes do artigo 21.° do Anexo 3 do Protocolo relativo aos pagamentos digitais
transfronteiricos sdo aplicaveis mutatis mutandis aos artigos 11.°, 12.°, 14.° e 15.° do presente
Anexo.

Artigo 17.°
Harmonizacgdo das Regras de Protecgédo e Seguranca

O artigo 23.° do Anexo 3 aplica-se mutatis mutandis aos artigos 11.°, 12.%, 14.° e 15.° do
presente Anexo.

Artigo 18.°
Cooperacao

1. Os Estados Partes cooperam através do intercambio de informacdes, conhecimentos e
competéncias, investigagédo e desenvolvimento, actividades de formagéo, aprendizagem
entre pares, assisténcia técnica, colaboracao entre os sectores publico e privado, reforco
das capacidades e partilha de experiéncias e melhores praticas no dominio das
tecnologias financeiras.

2. Os Estados Partes podem colaborar na criacdo de organismos regionais ou continentais
de certificagdo da utilizacao das tecnologias financeiras

3. Os Estados Partes podem colaborar, quando necessario, com 0s organismos regionais,
continentais e internacionais competentes na aplicagéo do presente Anexo.

4. Os Estados Partes cooperam estreitamente entre si, em conformidade com os respectivos
sistemas juridicos e administrativos nacionais, para combater e prevenir as questfes
referidas nos artigos 11.2, 12.° e 14.° do presente anexo, nomeadamente mediante:

a. o intercambio de informacdes e de melhores préticas;

b. o auxilio juridico mutuo;

c. as campanhas de sensibilizacdo do publico; e

d. a formacéo e reforco das capacidades das autoridades policiais e judiciais,
bem como de outras partes interessadas.
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QUARTA PARTE
DISPOSICOES FINAIS
Artigo 19.°
Regulamentos e Directrizes

Os Estados Partes podem elaborar regulamentos ou directrizes continentais sobre qualquer
dos aspectos do presente anexo, a fim de facilitar a sua aplicacdo e cumprimento efectivos.

Artigo 20.°
Resolucdo de Litigios

Qualquer litigio entre os Estados Partes decorrente ou relacionado com a interpretacdo ou
aplicacdo de qualquer disposi¢cdo do presente Anexo € resolvido em conformidade com o
Protocolo relativo as Regras e Procedimentos de Resolugéo de Litigios.

Artigo 21.°
Reviséo e Alteracao

O presente Anexo esta sujeito a revisao e alteracdes em conformidade com os artigos 28.° e
29.° do Acordo da ZCLCA, respectivamente.

Artigo 22.°
Textos Auténticos

O presente Anexo é redigido em seis (6) textos originais, nas linguas arabe, espanhola,
francesa, inglesa, portuguesa e swahili, fazendo igualmente fé todos os textos.





